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Riktlinje for anvandande av Al

Tillampning av riktlinjen

Denna riktlinje ar en koncerndévergripande riktlinje som galler for alla medarbetare i hela
organisationen. Medarbetare omfattar daven konsulter, foértroendevalda, inhyrd personal och andra
som verkar inom och for organisationen.

Det ar varje forvaltnings, bolags och férbunds ansvar att géra de kommundovergripande riktlinjerna
kanda i sina respektive organisationer.

Syfte och omfattning

| takt med att Artificiell Intelligens utvecklas och integreras i allt fler delar av vara liv, blir det viktigare
att etablera tydliga riktlinjer och principer for hur denna teknik ska anvandas. Den har riktlinjen ar
darfor viktig for att balansera den nya teknikens férdelar med skyddet av samhallets och individens
intressen. Genom att félja den har riktlinjen skapar vi en hallbar och ansvarsfull vag framat i Al:s
utveckling.

Syftet med denna Al-riktlinje &r att se till att anvandningen av Al sker pa ett etiskt, transparent och
ansvarsfullt satt som bidrar till samhallsnytta och skydd av individens rattigheter.

Denna riktlinje syftar till att:

e Stdrka fortroendet hos medarbetare infor Al-teknik genom att skapa forutsattningar for att
det anvands pa ett sdtt som ar etiskt och transparent.

e Skydda individens integritet och rattigheter genom att faststalla klara regler for hur data
samlas in, behandlas och lagras.

e Framja innovation och framsteg inom Al samtidigt som riskerna minimeras.

e Sikerstilla att Al-system anvands pa ett satt som ar forenligt med gallande lagar och
forordningar.

Vad ar da Al?

Al star for Artificiell Intelligens. De &r skapade av manniskan och kan simulera férmagan att tédnka
sjalv.

Al har manga fordelar. Den kan hjélpa till att automatisera repetitiva och tidskrdvande
arbetsuppgifter, vilket frigor tid for kommunens medarbetare att ha fokus pa mer kreativa och
strategiska uppgifter. Al kan ocksa forbattra noggrannheten och effektiviteten i beslutsfattande
genom att analysera stora mangder data, sammanfatta och dra slutsatser fran dessa snabbare an vad
en manniska kan.

Det finns flera olika typer av Al-system som kan anvandas for olika saker. Inom sjukvarden kan Al
anvandas for att stalla diagnoser och rekommendera behandlingar, vilket kan leda till kortare
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ledtider och battre patientvard. | industrin kan Al optimera produktionsprocesser och pa sa vis
minska kostnader. Al-system kan ocksa forbattra sakerhet genom att 6vervaka och reagera pa hot i
realtid.

Generativ och icke generativ Al

Termen generativ Al avser ett Al-system som ar utformat for att skapa nagot. Exempelvis kan vara
text, bilder, kod, ljud och till och med videoklipp. Det fungerar normalt sett sa att den generativa Al:n
far en uppmaning av anvandaren och sedan férsdker den skapa nagot som motsvarar beskrivningen.

Icke-generativ Al avser ett Al-system som ar utformat for att analysera och lara sig av befintliga data
for att identifiera monster, gora klassificeringar och ta beslut. Exempel pa icke-generativ Al
inkluderar ansiktsigenkanning, rekommendationssystem och diagnostiska verktyg inom sjukvarden.
Dessa system fungerar genom att bearbeta stora mangder data och tillampa algoritmer for att dra
slutsatser och ge insikter, utan att skapa nytt innehall.

Etisk Al - ansvarsfull Al

I all verksamhetsutveckling spelar de etiska och moraliska aspekterna en viktig roll och detsamma
géller vid anvandningen av Al-system. Etisk Al eller ansvarsfull Al som den ocksa ofta bendmns
innebar att de som anvander Al och generativ Al dven tar ansvar for bade de avsiktliga och de
oavsiktliga konsekvenserna av anvandningen.

Eftersom Al-verktyg inte har etiska perspektiv, ska resultaten kontrolleras noga. Al-verktyg kan inte
beddma hur palitliga kdllorna ar, det ar darfor viktigt att inte kompromissa med trovardighet,
mangfald och inkludering.

Etiska forhallningssatt
Hogsby kommuns etiska riktlinjer vid Al-utveckling och driftsattning kan sammanfattas i sju punkter.

1. Skadeforebyggande och robusthet: Handlar om att garantera att Al-systemet ar motstandskraftigt
och sakert.

2. Rattvisa och jamlikhet: Al-system ska vara rattvisa och behandla alla lika. De far inte diskriminera
eller skada nagon pa grund av deras identitet eller bakgrund.

Genom att analysera vilket typ av data som systemet anvander kan man forhindra diskriminering och
snedvridning i Al-systemet. Man bér ocksd ha en medvetenhet att personer som skapar Al-verktyg
kan Overfora sina egna vdrderingar i traningen av Al-systemet.

3. Transparens: Nar Al-system anvands ar det viktigt att vara medveten om att det ar just ett Al-
system som man interagerar med. Det ar ocksa viktigt att det informeras om systemets kapacitet,
vilken data som anvands och dess begransningar. Exempelvis behéver man beratta om bilder har
genererats med Al, om Al har anvdnts som beslutsstod med mera. Detta skapar 6ppenhet och
fortroende mellan anvandare och teknologin bade for medarbetare och invanare.
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4. Ansvarsfullhet och styrning: Det ar viktigt att det finns tydliga ansvarsomraden for de som
utvecklar, tillampar och 6vervakar Al-systemen. Det ar alltid en manniska som ar ansvarig for Al-
system och mansklig kontroll bér alltid finnas 6ver beslut som fattas med stéd av Al. Det vill sdga att
om Al anvands i tjansten ansvarar medarbetaren aven for det resultat som den ger om
medarbetaren valjer att anvanda och synliggora det resultatet.

5. Integritet och dataskydd: Innebar att skydda individers personuppgifter och garantera att Al-
systemen foljer dataskyddslagar och regler och att data anvands ansvarsfullt och sikert.

6. Tillit och acceptans: Att skapa tillit och acceptans fér Al hos medarbetare och invanare ar
avgorande for att framgangsrikt infora Al-l6sningar. Detta gors genom att tydligt och transparent
kommunicera kring hur kommunen anvander Al och anpassa informationen utifran malgrupp.

7. Mangfald och inkludering: Al-16sningar som ar till for invanare bor vara tillgéngliga och
anvandbara for alla invanare, oavsett deras tekniska kunskaper.

Dataskydd, sakerhet och sekretess

Vid anvandning av Al dr det avgorande att sakerstalla att sekretess och integritet for individers
personuppgifter uppratthalls. For att skydda personuppgifter, undvika olagliga éverféringar till tredje
land och skydda sdkerhetskanslig verksamhet ar det viktigt att man anvander en godkand Al-tjanst.
Detta for att se till att all behandling av uppgifter sker i enlighet med gallande lagstiftning. Om
personuppgifter hanteras av Al ska dataskyddsférordningen (GDPR) féljas. Innan Al-systemet
godkanns ska man bedéma om dataskyddsforordningens krav pa konsekvensbedémning blir
tillamplig och om sa utfora en konsekvensbedomning. Om personuppgifter Iamnas till en extern part
for hantering ar kommunen skyldig att inga ett avtal med leverantéren om hur personuppgifterna far
hanteras innan tjansten borjar anvandas.

Godkannande funktion ansvarar for att alla tillampliga lagar och interna styrdokument efterlevs, att
Al-tjansten har tillrdckliga tekniska och organisatoriska sdkerhetsatgarder samt att det finns utpekade
funktioner for forvaltning och dgande av systemet. Vid behov ska godkannande funktion radgoéra
med funktioner for IT, informationssakerhet och dataskydd.

For att skydda mot lackage av data, intrang eller obehérig atkomst far endast godkdanda Al-tjanster
anvandas i godkdanda enheter som den anstallde anvander i sin tjanst.

Incidentrapportering

Om lackage av data, personuppgifter, intrang eller obehorig far atkomst till uppgifter vid
anvandningen av Al-tjanst, ska omedelbart GDPR- eller informationssakerhetssamordnare kontaktas.
Det ar viktigt att rapportera incidenter snabbt for att minimera mojliga skador och se till att
nodvandiga atgarder genomfors.

Anvandning och begransningar

Al-verktyg som far anvandas ar de som ar godkanda av Hégsby kommun, bolag eller forvaltningar
inom koncernen. Som namnts tidigare innebar ett godkant system bland annat att en
konsekvensbedémning ar gjord for det aktuella verktyget. Ett exempel pa ett godkant verktyg ar
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Microsoft Copilot. Al- verktyg som inte dr godkanda eller som kraver inloggning och behandling av
personuppgifter ska hanteras med mycket stor férsiktighet.

Data som innehaller kansliga personuppgifter eller kdnslig information far inte anvdndas i en Al-
tjanst. Exempel pa kanslig data ar etniskt ursprung, uppgifter om halsa, sakerhetsklassad- och
sekretessbelagd information samt kanslig affarsinformation.

Om sekretess anges i en Al-tjanst som inte ar avsedd eller godkand for den typ av sekretess ska det
omedelbart rapporteras som incident.

Forvaltningarnas namnder, forbundens och bolagens styrelser har det yttersta ansvaret for att se till
att Al anvands pa ett lagligt, etiskt och effektivt satt.

Varje medarbetare, konsult, inhyrd personal, fortroendevald med flera ansvarar for
kvalitetsgranskning av innehall skapat av Al.

Ansvar
Det ar alla verksamheters och medarbetares ansvar att folja den har riktlinjen.

Ansvaret for att riktlinjen uppdateras och utvarderas ligger hos ansvarig chef. Ansvarig chef ansvarar
for att alla tillampliga lagar och interna styrdokument efterlevs, att Al-systemet har tillrackliga
tekniska och organisatoriska sdkerhetsatgarder samt att det finns utpekade funktioner fér férvaltning
och dgande av systemet.

Vid fragor gallande Al kan medarbetare alltid vdanda sig till verksamhetens digitaliseringsledare eller
systemférvaltaren for det system som anvands.

Utbildning

Det finns generella utbildningar framtagna for att lara sig mer om generativ Al. Dessa utbildningar
finns pa kommunens intranat under fliken Al. For utbildning i ett specifikt system vander sig
medarbetaren till systemforvaltaren for det specifika systemet. Det finns dven allmanna utbildningar
kring Al som ar kostnadsfria pa Al Swedens hemsida, se lankar nedan.

Lankar som ar bra att ha
Al Swedens hemsida, www.ai.se

DIGGs hemsida, https://www.digg.se/ai-for-offentlig-forvaltning/riktlinjer-for-generativ-ai
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