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Sammanfattning

PwC har pa uppdrag av de fértroendevalda revisorerna i Hogsby kommun genomfort en
granskning av kommunens arbete med informationssékerhet. Granskningens syfte ar att
beddéma om kommunstyrelsen sakerstaller ett &ndamalsenligt informationssakerhets-
arbete och om detta sker med tillracklig intern kontroll.

Utifran genomfoérd granskning ar var samlade bedémning att Hégsby kommuns
kommunstyrelse inte helt sékerstaller ett &andamalsenligt informationssakerhetsarbete
och att det inte sker med tillracklig intern kontroll.

Nedan delges beddmning fér respektive revisionsfraga. For fullstdndiga bedémningar se
respektive revisionsfraga i rapporten eller det avslutande avsnittet “Sammanfattande
bedémningar utifran revisionsfragor”.

Revisionsfragor Bedémning

Finns en informationssakerhetsorganisation med tydlig Delvis
roll- och ansvarsférdelning?

Finns styrande informationssakerhetsdokumentation och ar Delvis
dessa val implementerade i verksamheten?

Finns ett ledningssystem for informationssakerhet Delvis
implementerat?
Arbetar informationssakerhetsorganisationen aktivt med Nej

efterlevnad av informationssékerheten?

Finns ett aktivt arbete fér att framja en god sékerhetskultur Nej
inom informationssakerhetsomradet?

® ® O O O

Rekommendationer
Vi rekommenderar kommunstyrelsen féljande:

e Intensifiera arbetet med att fértydliga och férankra roller och ansvar inom
informationssakerhet i kommunens verksamheter.

e Oka medvetenheten kring de styrande dokumenten fér informationssékerhet och
forankra dess innehall for att starka efterlevnaden.

e Sakerstall att tillampningsanvisningen som beskriver roller- och ansvar for
informationssakerhet fardigstalls, férankras och beslutas.
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Sakerstall att kommunens informationstillgangar identifieras, klassificeras samt
skyddas pa ett andamalsenligt satt.

Séakerstall att analys av informationsséakerhetsrisker genomférs systematiskt i
kommunens verksamheter.

Etablera évergripande mal fér informationssékerhet. Malen bér féljas upp pa
regelbunden basis och atgardsplaner fér att hantera avvikelser bér upprattas.

Etablera styrande principer fér hur informationssékerhetsincidenter ska hanteras.

Sakerstall att kontinuitetsplaner fér att uppratthalla verksamheten vid olika typer av
avbrott etableras. Aterstéllningsplaner for kritiska system bér ocksa etableras.

Stark féormagan att stalla krav pa leverantorer ur ett informationssakerhetsperspektiv.

Etablera en process for att félja upp efterlevnad av de styrande dokumenten fér
informationssakerhet pa regelbunden basis.

Sakerstall att medarbetare erbjuds utbildning inom informationssékerhet.
Utbildningarna bér innehalla grundldggande delar samt delar som ar anpassade
utifran roll. Att utbildningarna genomférs bér aven féljas upp pa arlig basis.

Overvag att utforma avsnitt 7 i riktlinjerna fér informationssékerhet till ett eget
dokument da denna information berér alla medarbetare. Detta for att underlatta for
medarbetare att ta till sig informationen. Informationen i detta avsnitt bér darefter
kommuniceras till kommunens medarbetare.

Sakerstall att kommunens forum/rad for informationssakerhet etableras for att pa sa
satt starka samordningen, etablera gemensamma arbetssatt och sprida goda
exempel relaterat till arbetet med informationssakerhet inom kommunen.
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Inledning

Bakgrund

Kommuner har ett av det svenska samhallets mest komplexa uppdrag, detta da en stor
del av den samhallsviktiga verksamheten raknas till deras ansvarsomrade. Brister i
hantering av information leder till ett férsamrat fértroende for tjanster och bakomliggande
aktorer. Fortroendet fér en organisation tar lang tid att bygga upp, men kan snabbt
raseras av en enskild informationssékerhetsincident.

Det 6vergripande syftet med informationssakerhet ar att sékerstalla att information for
medarbetare, medborgare och andra intressenter hanteras med utgangspunkt i
tillganglighet, riktighet, konfidentialitet och sparbarhet. Med dagens snabba digitalisering
blir informationssakerhet allt viktigare. Klassning av informationstillgangar ar viktigt for
att sakerstalla att den mest skyddsvarda informationen verkligen far det skydd som
kravs.

Information ar vardefull och behdéver manga ganger skyddas. Ett proaktivt
informationssékerhetsarbete ar en foérutsattning for en effektiv och korrekt
informationshantering, vilket i sin tur skapar fértroende bade internt och externt samt ar
en férutsattning for att organisationen ska kunna leverera ett fullgott skydd.

Utmaningar géllande informationssakerhet har aven resulterat i NIS-direktivet, som i
korthet innebar krav pa informationssékerhet och incidentrapportering for leverantérer
av samhallsviktiga- och vissa digitala tjanster, bade for privata och offentliga aktérer. Ett
nytt forslag pa det direktivet, NIS 2, inkluderar bland annat hardare sakerhetskrav samt
ett sanktionssystem.

Revisorerna har i sin riskanalys fér 2022 bedémt att det finns en risk att
kommunstyrelsen inte har sakerstallt att finns en god informationssékerhet inom
kommunen och har darfér gett PwC ett uppdrag att granska omradet.

Syfte och revisionsfragor

Granskningens syfte ar att bedéma om kommunstyrelsen sakerstaller ett andamalsenligt
informationssakerhetsarbete och om detta sker med tillracklig intern kontroll. Fér att
bedéma detta har nedan revisionsfragor undersokts.

Revisionsfragor:

Finns en informationssékerhetsorganisation med tydlig roll- och ansvarsférdelning?
Finns styrande informationssékerhetsdokumentation och ar dessa val
implementerade i verksamheten?

Finns ett ledningssystem for informationssakerhet implementerat?

Arbetar informationssakerhetsorganisationen aktivt med efterlevnad av
informationssékerheten?



e Finns ett aktivt arbete for att framja en god sakerhetskultur inom
informationssakerhetsomradet?

Revisionskriterier

e Kommunallagen
e |T-styrdokument
e [nformationssdkerhetsdokumentation

Avgransning

| tid avgrénsas granskningen till ar 2022 samt till granskningens revisionsfragor.
Beddmningen har baserats pa den inkomna dokumentationen och de intervjuer som
genomfoérts inom ramen for granskningen.

Metod

Granskningen genomférs med hjélp av intervjuer av identifierade nyckelpersoner i
kommunen, samt inldsning och genomgang av tillganglig dokumentation fér omradet. En
lista med granskade dokument finns pa sidan 13.

Intervju har genomférts med féljande:

Kommunchef
Informationssakerhetsstrateg
Socialchef

Systemfoérvaltare Socialférvaltningen

e o o o

Granskningen har genomférts mellan september och november 2022 av Markus
Mansson och Martin Lundin (PwC) och kvalitetssakrats av Caroline Liljebjoérn
(uppdragsledare) pa PwC samt faktakontrollerats av féretradare i Hogsby kommun.

pwc



i

pwc

Granskningsresultat

Revisionsfraga 1: Finns en informationssikerhetsorganisation med tydlig
roll- och ansvarsférdelning?

lakttagelser

| granskningen framkommer att det finns en antagen informationssakerhetspolicy inom
Hogsby kommun. | policyn anges att grundprincipen avseende ansvaret fér
informationssékerheten foljer det ordinarie verksamhetsansvaret, vilket betyder att den
som ar ansvarig for en verksamhet ocksa ar ansvarig for informationssékerheten i den
verksamheten. | policyn finns dven ett avsnitt som beskriver organisation, ansvar och
roller ur ett bredare perspektiv. Exempelvis anges ansvaret fér kommunfullmaktige,
kommunstyrelse, kommunchef, informationssékerhetsstrateg, chefer och
informationsagare.

Inom kommunen finns ocksa dokumentet riktlinjer fér informationssédkerhet antagen.
Dokumentet beskriver vad som ska géras for att uppfylla ledningens viljeyttring (som
anges i informationssakerhetspolicyn). | riktlinjerna finns en utférligare beskrivning av
roller och ansvar bade inom den politiska ledningen, i verksamheten samt évriga roller.

Som beskrivs ovan har férvaltningarna och verksamhetsansvariga ett stort ansvar for att
bedriva ett systematiskt informationssakerhetsarbete utifran framtagna riktlinjer for
informationssakerhet. Ansvaret for att driva arbetet med informationssakerhet pa en
overgripande niva beddéms som tydligt dar kommunens informationssakerhetsstrateg
ansvarar for att leda, samordna och utveckla det strategiska
informationssékerhetsarbetet. Daremot framkommer det utifran intervjuer, bade centralt
och med representanter fran socialférvaltningen, att ansvar och roller inte ar tillrackligt
val férankrade ute i kommunens férvaltningar och verksamheter.

For att starka roll- och ansvarsférdelningen har ett forslag pa en tilldmpningsanvisning
for informationssékerhet arbetats fram. Dokumentet syftar till att tydliggéra vem som
ansvarar for vad gallande riktlinjerna fér informationssékerhet. Tillampningsansvisningen
ar under tiden for granskningen under arbete och ska diskuteras, anpassas samt
férankras inom organisationen. Darefter ska den godkannas av kommunchefen.

Beddémning

Finns en informationssakerhetsorganisation med tydlig roll- och
ansvarsfoérdelning?

Var bedémning ar att revisionsfragan ar delvis uppfylld. Bedémningen baseras pa
féljande:

e Organisation, roll- och ansvarsférdelning finns angivet i kommunens antagna
informationssékerhetspolicy samt riktlinjer fér informationssakerhet.

e Roll- och ansvarsférdelningen bedéms inte vara tillrackligt férankrad och etablerad i
kommunens verksamheter.



i

pwc

Revisionsfraga 2: Finns styrande informationssakerhetsdokumentation
och ar dessa vil implementerade i verksamheten?

lakttagelser

I Hégsby kommun finns évergripande styrdokument som utgér grunden for kommunens
informationssékerhetsarbete. Styrdokumenten ar utformade utifran en
dokumentationshierarki dar informationssakerhetspolicyn ar hégst upp i hierarkin.
Informationssakerhetspolicyn ar ett strategiskt dokument som redovisar
kommunfullmaktiges évergripande mal och viljeinriktning for
informationssékerhetsarbetet i Hogsby kommun samt hur ansvaret i dessa fragor ar
fordelade. Informationssakerhetspolicyn ar antagen av Kommunfullmaktige 2022-02-07
och har en giltighetstid fram till 2024.

Policyn understéds av dokumentet Riktlinjer fér informationssékerhet som beskriver hur
policyn ska uppratthallas pa taktisk niva. Riktlinjerna for informationssakerhet ar antagen
av kommunstyrelsen 2022-01-18 med giltighetstid till 2024. Dokumentet innehaller bland
annat riktlinjer fér riskbedémning och riskhantering, atkomst till information,
driftsdkerhet, kommunikations- och natverkssakerhet. Styrande principer avseende
hantering av informationssakerhetsincidenter finns daremot ej dokumenterade.

Utover policyn och riktlinjerna fér informationssakerhet finns stédjande dokument for att
genomfdra riskanalyser och informationsklassning. En riskanalys avseende
informationssékerhet har genomférts pa évergripande niva i kommunen under 2021 och
ska revideras arligen.

Under intervju beskrivs det att dokumenten inte efterlevs pa ett tillrdckligt bra satt i
kommunens verksamheter. Representanter fran socialférvaltningen anger att ledande
personer i férvaltningen har tagit del av de styrande dokumenten fér
informationssakerhet. Daremot har moment som beskrivs i de styrande dokumenten inte
etablerats eller utforts i nagon vidare omfattning. Det som har etablerats inom
socialférvaltningen ar framst kontinuitetsplaner for att hantera stérningar i verksamheten
samt vissa stddjande rutiner - exempelvis rutiner for att hantera uppgifter om personer
med skyddad identitet. Daremot finns det en avsaknad av exempelvis identifierade och
klassade informationstillgangar, genomférda riskanalyser och handlingsplaner for
informationssakerhet. Medarbetare har inte heller tagit del av de regler som galler fér
anvandning av Hogsby kommuns IT-system och arbetsredskap som datorer, e-post,
telefoner och sociala medier.

Pa en generell niva for kommunens verksamheter beskrivs det aven att det fortsatt
behéver dokumenteras och implementeras rutiner avseende hantering av behérigheter i
system, aterstaliningsplaner av kritiska system, fysiska skydd av kommunens
verksamheter samt kontinuitetsplaner. Det beskrivs dven att kommunens arbete med att
stélla krav pa leverantérer (exempelvis IT-leverantérer) ur ett
informationssakerhetsperspektiv behéver starkas.
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Att de styrande dokumenten inte ar implementerade i verksamheterna i nédvandig
utstrackning beskrivs bland annat bero pa att roll- och ansvarsférdelningen avseende
informationssakerhet inte &r tillrackligt tydlig. Vidare beskrivs det att
informationssakerhet upplevs som ett komplext omrade och att kompetensen hos
medarbetare behdver héjas fér att de styrande dokumenten ska kunna implementeras
pa ett andamalsenligt satt.

Av granskningen framgar det aven att kommunen inte genomfér systematiska kontroller
att dokumentationen rérande informationssakerhet efterlevs i verksamheterna.

Beddmning

Var bedémning ar att revisionsfragan ar delvis uppfylld. Bedémningen baseras pa
féljande:

e Informationssakerhetspolicy samt riktlinjer for informationssakerhet med styrande
principer for informationssékerhet finns antagna.

o Dokumenten anses inte vara vél implementerade i verksamheten.

e Uppfélining av att de styrande dokumenten efterlevs i kommunen genomfors ej.

Revisionsfraga 3: Finns ett ledningssystem for informationssédkerhet
implementerat?

lakttagelser

Ett ledningssystem for informationssakerhet (LIS) ar ett stdéd for hur
informationssakerhetsarbetet styrs i en organisation. | Hégsby kommuns
informationssakerhetspolicy anges det att arbetet med informationssékerhet inom
Hogsby kommun ska ske systematiskt och bygga pa etablerad standard (ISO 27000).

Ett ledningssystem for informationssakerhet kan vara utformat pa flera satt men
vanligtvis ar styrande dokument, informationssékerhetsmal samt identifiering av
informationstillgangar och informationssakerhetsrisker, centrala delar i planeringen av
arbetet med informationssakerhet. For att ett ledningssystem for informationssakerhet (i
linje med ISO 27001) ska anses vara implementerat ar det viktigt att ledningssystemet
ar en integrerad del av organisationens processer och évergripande ledningsstruktur.
Det ar ocksa viktigt att arbetet med informationssakerhet féljs upp och att standiga
férbattringar genomférs.

Styrande dokument och informationssikerhetsmal: Overgripande styrande
dokument i form av informationssakerhetspolicy samt riktlinjer for informationssakerhet
ar etablerade och antagna i kommunen. Dessa dokument utgér en bra grund i ett
ledningssystem fér informationssakerhet. Vissa utvecklingsomraden avseende de
styrande dokumenten aterstar dock, exempelvis saknas styrande principer for hur
informationssakerhetsincidenter ska hanteras. Det saknas aven definierade
informationssékerhetsmal som I6pande féljs upp.
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Informationstillgangar, klassning av information och riskhantering: | granskningen
noteras att kommunens informationstillgangar inte har identifierats eller klassats i nagon
storre skala. Detta medfor ocksa att adekvata skyddsatgarder inte har upprattats.
Daremot har arbetet med informationsklassning pabérjats, dar information i ett system
har identifierats och klassats. Det noteras ocksa att det finns en samsyn om att arbetet
med att identifiera informationstillgangar och att klassa information behéver fortga och
starkas.

Informationssakerhetsrisker har identifierats pa en évergripande niva i kommunen, men
under intervju beskrivs det att analyser av informationssakerhetsrisker inte har utférts pa
ett &ndamalsenligt satt i kommunens verksamheter. Inom socialférvaltningen har en
analys av informationssakerhetsrisker ej genomforts.

Efterlevnad i verksamheten: Vilket beskrevs i revisionsfraga 2 efterlevs inte de
styrande dokumenten pa ett &andamalsenligt satt i kommunens verksamheter. Det
aterstar ett stérre arbete med att férankra och implementera de styrande dokumenten i
kommunen. Det aterstar aven ett arbete med att etablera och implementera
verksamhetsspecifika rutiner inom ett flertal omraden i verksamheterna.
Ledningssystemet anses darfor inte vara en integrerad del av organisationens
processer.

Uppféljning: Intern revision for att félja upp att de styrande dokumenten efterlevs
genomfors inte i dagslaget, varken pa évergripande niva i kommunen eller inom
Socialférvaltningen.

Beddémning

Var bedémning ar att revisionsfragan ar delvis uppfylld. Beddmningen baseras pa
féljande:

e Overgripande styrande dokument fér informationssékerhet finns etablerade och
antagna.

e Informationssékerhetsmal har ej definierats.

e Informationstillgangar har ej identifierats och klassats i nagon stérre skala. Ett
systematiskt arbete med hantering av informationstillgangar finns ej pa plats.

e Riskanalyser har ej genomforts i nagon stérre omfattning. Inom Socialférvaltningen
har analys av informationssakerhetsrisker ej genomférts.

e Uppféljning utférs inte om de styrande dokumenten efterlevs.

Revisionsfraga 4: Arbetar informationssikerhetsorganisationen aktivt med
efterlevnad av informationssdkerheten?

lakttagelser

Enligt kommunens informationssékerhetspolicy ska arbetet med informationssékerhet
foljas upp regelbundet. Detta for att bevaka att beslutade atgarder har genomférts, att
arliga mal har uppfyllts, att regler efterlevs samt att policydokument och sakerhetsplaner
revideras vid behov. | riktlinjerna fér informationssakerhet anges att kommunstyrelsen



har det évergripande ansvaret fér uppféljning av informationssakerheten. Det anges
aven att det aligger varje namnd att vidta de atgarder som kravs for att uppna och
uppratthalla tillracklig intern kontroll samt att varje foérvaltning ska granska sin
informationssékerhet. Férvaltningarna ska sedan baserat pa genomférda granskningar
och identifierade avvikelser sakerstélla att skyddsatgarder vidtas, anpassas och
kompletteras.

Av granskningen framgar det att intern revision, gallande uppféljning av att de styrande
dokumenten efterlevs, i dagslaget inte genomférs. Intern revision genomférs varken pa
6vergripande niva i kommunen eller inom socialférvaltningen. Anledningen beskrivs vara
att det fortfarande pagar ett gediget arbete med att implementera och férankra de
styrande dokumenten och dess innehall i organisationen. Vilka principer som ska féljas,
vilka kontinuerliga moment som ska utféras samt hur roll- och ansvarsférdelning ska ske
i praktiken behéver ocksa férankras och implementeras pa ett battre satt.

Vidare framgar det i informationssakerhetspolicyn att kommunens
informationssékerhetsstrateg minst tva ganger arligen ska rapportera lage och status
géllande informationssakerhet till kommunchefen och kommunstyrelsen. Av
granskningen framgar att informationssékerhetsstrategen genomfér manatliga
avstamningar med kommunchefen for att ga igenom status fér omradet. Rapportering till
kommunstyrelsen sker en gang om aret.

Beddmning

Var bedémning ar att revisionsfragan inte ar uppfylld. Bedémningen baseras pa
féljande:

e Intern revision avseende informationssakerhet genomférs ej.

Revisionsfraga 5: Finns ett aktivt arbete for att frimja en god
sakerhetskultur inom informationssakerhetsomradet?

lakttagelser

| kommunens riktlinjer fér informationssékerhet beskrivs det att samtliga anstéllda inom
kommunen ska fa den utbildning i informationssakerhet som kravs for att de ska kunna
utféra sina arbetsuppgifter och for att sékerstélla malen fér informationssakerhet. Av
granskningen framgar att det inte finns en etablerad process i kommunen for att utbilda
medarbetare inom informationssékerhet pa regelbunden basis. Ett utredande arbete har
pabdrjats for att fa utbildningar pa plats, exempelvis genom sa kallade nanolearnings
(&ven benamnt som mikroutbildningar), men fragestallning har &nnu inte klarlagts. Det
framgar aven att kommunledningen inte har genomfért nagon dedikerad utbildning inom
omradet informationssékerhet.

Under intervju beskrivs det att medarbetarnas medvetenhet avseende
informationssakerhet har starkts under de senaste aren. Men manga medarbetare i
organisationen skulle behdva fa mer kunskap. Att erbjuda utbildningar inom
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informationssakerhet pa arlig basis till alla anstallda beskrivs i granskningen som en
hégaktuell fraga.

I riktlinjerna fér informationssakerhet finns ett avsnitt som beskriver hur anstallda far
anvanda datorer, internetuppkoppling, telefoner, e-post och andra arbetsredskap for att
uppratthalla en god informationssakerhet. Avsnittet innehaller styrande principer som ar
relevanta for alla medarbetare att ta del av. Av granskningen framgar att informationen i
detta avsnitt inte formedlats till medarbetare pa ett &ndamalsenligt satt. Information likt
detta har tidigare tillgéngliggjorts fér nyanstéllda, men férmedlas inte langre.

Inom kommunen pagar ett arbete med att etablera ett gemensamt rad/forum for
informationssakerhet. Utéver informationssakerhetsstrategen ska radet besta av
representanter fran respektive férvaltning och kommunalt bolag. Radets uppgift ska vara
att framja, stédja, samordna och félja upp Hégsby kommuns
informationssakerhetsarbete pa en évergripande niva. Radet ska ocksa framja
erfarenhets- och kunskapsutbyte samt bevaka vilket stéd som verksamheterna behéver
avseende arbetet med informationssakerhet.

Bedémning

Var bedémning &r att revisionsfragan inte ar uppfylld. Bedémningen baseras pa
féljande:

e Det finns inte en etablerad process for att utbilda medarbetare i
informationssakerhet pa regelbunden basis.

e Informationssakerhetsradet finns annu ej etablerat (daremot pagar ett arbete med att
fa det pa plats).

—L 1
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Samlad bedomning

PwC har pa uppdrag av de fértroendevalda revisorerna i Hogsby kommun genomfort en
granskning av kommunens arbete med informationssékerhet. Granskningens syfte ar att
beddéma om kommunstyrelsen sakerstaller ett &ndamalsenligt informationssakerhets-
arbete och om detta sker med tillracklig intern kontroll.

Utifran genomfoérd granskning ar var samlade bedémning att Hégsby kommuns
kommunstyrelse inte helt sékerstaller ett &andamalsenligt informationssakerhetsarbete
och att det inte sker med tillracklig intern kontroll.

Rekommendationer

Vi rekommenderar kommunstyrelsen féljande:

[}

Intensifiera arbetet med att fértydliga och férankra roller och ansvar inom
informationssakerhet i kommunens verksamheter.

Oka medvetenheten kring de styrande dokumenten fér informationssékerhet och
forankra dess innehall fér att starka efterlevnaden.

Sakerstall att tillampningsanvisningen som beskriver roller- och ansvar for
informationssakerhet fardigstalls, férankras och beslutas.

Sakerstall att kommunens informationstillgangar identifieras, klassificeras samt
skyddas pa ett andamalsenligt satt.

Séakerstall att analys av informationssékerhetsrisker genomférs systematiskt i
kommunens verksamheter.

Etablera évergripande mal fér informationssékerhet. Malen boér féljas upp pa
regelbunden basis och atgardsplaner foér att hantera avvikelser bér upprattas.

Etablera styrande principer fér hur informationssakerhetsincidenter ska hanteras.
Sakerstall att kontinuitetsplaner for att uppratthalla verksamheten vid olika typer av
avbrott etableras. Aterstallningsplaner for kritiska system bér ocksa etableras.

Stark féormagan att stalla krav pa leverantérer ur ett informationssakerhetsperspektiv.
Etablera en process for att félja upp efterlevnad av de styrande dokumenten fér
informationssékerhet pa regelbunden basis.

Sakerstall att medarbetare erbjuds utbildning inom informationsséakerhet.
Utbildningarna bér innehalla grundlaggande delar samt delar som ar anpassade
utifran roll. Att utbildningarna genomférs bér aven féljas upp pa arlig basis.

Overvég att utforma avsnitt 7 i riktlinjerna fér informationssékerhet till ett eget
dokument da denna information berér alla medarbetare. Detta for att underlatta for
medarbetare att ta till sig informationen. Informationen i detta avsnitt bér darefter
kommuniceras till kommunens medarbetare.

Sakerstall att kommunens forum/rad for informationssékerhet etableras for att pa sa
satt starka samordningen, etablera gemensamma arbetsséatt och sprida goda
exempel relaterat till arbetet med informationssakerhet inom kommunen.
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Sammanfattande bedémningar utifran revisionsfragor

Revisionsfraga

Bedémning

1. Finns en informations-
sakerhetsorganisation
med tydlig roll- och
ansvars-

férdelning?

2. Finns styrande
informationssakerhets-
dokumentation och ar
dessa val
implementerade i
verksamheten?

3. Finns ett
ledningssystem for
informationssakerhet
implementerat?

4. Arbetar
informationssakerhets-
organisationen aktivt
med

efterlevnad av
informationssakerheten?

5. Finns ett aktivt arbete
for att framja en god
sakerhetskultur inom
informationssékerhets-
omradet?

Delvis

Organisation, roll- och
ansvarsférdelning finns angivet i
kommunens antagna
informationsséakerhetspolicy samt
riktlinjer for informationssakerhet.

Roll- och ansvarsférdelningen
beddms inte vara tillrackligt
férankrad och etablerad i
kommunens verksamheter.

Delvis

Styrande dokument fér
informationsséakerhet finns
antagna. Dokumenten anses
dock inte vara val
implementerade i verksamheten.
Uppfdljning av att de styrande
dokumenten efterlevs i
kommunen genomfors e;.

Delvis

Overgripande styrdokument finns
antagna och utgér en bra grund i
ett ledningssystem. Daremot ar
inte de styrande dokumenten
tillrackligt val implementerade och
arbetet med informationssékerhet
beddms inte ske systematiskt.

Nej

Intern revision avseende
informationssékerhet genomfors
ej.

Nej

Det finns inte en etablerad
process for att utbilda
medarbetare i
informationssakerhet pa
regelbunden basis.
Informationssakerhetsradet finns
annu ej etablerat.
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Bilaga: Dokumentgranskning

Dokument

Beslutad

Reviderad

Analysverktyg GAP - Hégsby
kommun

Beslutsunderlag - Riskanalys

Informationsklassningsmodell -
Hoégsby kommun 2022

Informationssakerhetspolicy -
Hoégsby kommun

2022-02-07

2021-12-16

Riktlinjer for informationssékerhet
- H6gsby kommun

2022-01-18

Riskanalys - H6gsby kommun
2021-09-09
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2022-12-21

Caroline Liljebjorn Markus Mansson

Uppdragsledare Projektledare

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag
av Hogsby kommun foértroendevalda revisorer enligt de villkor och under de férutsattningar som framgar av
projektplan fran 2022-04-13. PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och
forlitar sig pa hela eller delar av denna rapport.
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