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INFORMATIONSSAKERHETSINSTRUKTION: FORVALTNING

1 Inledning

Informationssakerhetsinstruktion Forvaltnings roll i Informationssakerhetsarbe

Informationssdkerhet a@r en del i kommunens lednings- och kvalitetsprocess som ska bidra
till att ett informationssystem kan anvéndas pa avsett satt och med avsedd funktionalitet.

Styrande dokument fér Informationssakerhetsarbetet ar:

Informationssakerhetspolicy

Informationssakerhetst
Instruktion
Forvaltning
(Infosék F)
Malgrupp:

Ledning,systemégare

Informationsséakerhetst
Instruktion
Kontinuitet och Drift
(Infosdk KD)
Malgrupp:
IT-driftansvariga

Informationssékerhetst
Instruktion
Anvandare
(Infosak A)
Malgrupp:
Samtliga medarbetare

Bild 1 Styrande dokument

Informationssékerhetspolicyn redovisar ledningens viljeinriktning och mal fér
Informationssakerhetsarbetet. Detta dokument, Informationssakerhetsinstruktion
Férvaltning, utgdr fran Informationssakerhetspolicyn och syftar till att redovisa:
+ organisation och ansvar for Informationssdkerhetsarbetet
« beskriva omfattningen av det ansvar for Informationssakerhetsarbetet som vilar
pa de roller som ingdr i kommunen
« beskriva hur Informationssakerhetsarbetet ska bedrivas
«  regler for systemunderhall och incidenthantering

2 Organisation och ansvar

Ansvaret for informationssakerheten foljer linjeorganisationen for varje enskilt

informationssystem. Forvaltningschef/verksamhetschef/vd &r i regel systemdgare och
ansvarig for informationssystem som stddjer den egna verksamheten. IT-strategen &ar
systemadgare for kommunens tekniska infrastruktur-IT.

Ett informationssystem, med alla dess delar, &r en resurs i en verksamhet pd samma sétt

som personal, lokaler, kontorsmaterial m.m. Ansvarsfordelning och roller ska sakerstalla
att ett informationssystem kan administreras och hanteras pa ett sadant sitt att det
under hela sin livstid bidrar till att stddja avsedd verksamhet och uppfylla
Informationssékerhetspolicyns mal.
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INFORMATIONSSAKERHETSINSTRUKTION: FORVALTNING

IT-strateg IT-ansvarig Systemagare Leve-
rantor/
Konsul
t
Systemtekniker

Systemforvaltare

. Informationsékerhets
samordnat

Anvandare

Bild 2 Roller i sékerhetsarbetet

2.1 Overgripande ansvar

Det 6vergripande ansvaret for kommunens informationssystem vilar pa

kommunstyrelsen. Ansvaret for informationssakerheten féljer linjeorganisationen for varje
enskilt informationssystem. Kommunchefen utser systemdgare/informationsagare HSA for
samtliga informationssystem. Ledningen identifierar och kommunstyrelsen beslutar om
vilka informationssystem som ar samhallsviktiga/verksamhetskritiska enligt bilaga
Systemforteckning. Systemagare for dessa samhallsviktiga system ansvarar for att en
systemsékerhetsplan (risk- och sarbarhetsanalys) upprattas.

2.2 IT-radet

For att uppna samsyn i IT-fragor har ett IT-rad inrattats. Gruppen ska, pa uppdrag av
ledningen, hantera och utreda IT-fragor och férbereda dessa fér beslut. IT-strategen leder
IT-beredningsgruppen. Gruppen bestar utéver IT-strateg av IT-ansvarig, ansvarig for
outsorcad IT-drift, utvecklingsansvariga inom skola, Vard och omsorg och geografiska
informationssystem GIS.

Infér den 8rliga verksamhetsplaneringen ska gruppen i samverkan med verksamhets/
omradescheferna inventera verksamheternas behov av IT-stéd kommande verksamhetsar
(kortsiktigt mal) inom omradena:
« Inférande. (Med inférande avses alla frdgor om nyanskaffning av system).
+ Systemforvaltning. (Med systemférvaltning avses samtliga aktiviteter som
gors for att verkstalla alla typer av férandringar av redan existerande system)
. Driftfragor.
+ Systemavveckling. (Med systemavveckling avses samtliga aktiviteter som
gors for att ett system tas ur drift)

Nar inventeringen gjorts analyserar och sammanstaller gruppen behoven i form av forslag
. o . o . o . . . .
till arliga mal fér kommande verksamhetsar i budget som éverlamnas foér beslut.

Gruppens uppgifter i ovrigt ar bl a att:
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INFORMATIONSSAKERHETSINSTRUKTION: FORVALTNING

medverka vid utformning av férslag pa /8ngsiktiga m8l fér IT-verksamheten inom
ovanstdende omraden

under pdgdende verksamhetsdr samverka med verksamhets/omradescheferna
omkring fradgor och uppdrag som uppstar inom ovanstaende omrdden (t ex akuta
behov, inkomna férslag mm)

delta i utformningen av kommunens kontinuitetsplan

planera for hur informationssakerhetsfragor fran genomférda risk- och
sarbarhetsanalyser ska hanteras

samordna systemagarnas krav pa den tekniska infrastrukturen (krav frén
systemsédkerhetsplaner)

ansvara for utformning av sekretessforbindelser for konsulter och serviceféretag
samordna att avtal med annan part som utfér tjanst eller uppdrag at kommunen
innehaller en informationssikerhet som motsvarar kommunens krav

samordna kompetensutveckling hos verksamhetsansvariga inom omradena IT, juridik
och kvalitet

ansvara for underhdll av kommunens Informationssakerhetspolicy och
Informationssakerhetsinstruktioner

ansvara for upprattande och underhdll av kommunens systemférteckning

Systemagare

Systemagaren ansvarar infor ledningen for att egna system forvaltas pa for verksamheten
basta satt. Vid nyutveckling eller stérre férandringar av datasystem ska systemagaren
alltid samradda med IT-strateg pa ett tidigt stadium. Systemagaren fattar de avgérande
besluten om systemets inférande, forvaltning, drift och avveckling.

Systemadgaren har ansvar for bl a féljande inom ramen for ledningens resurstilldelning:

att infor den &rliga verksamhetsplaneringen, initiera och féresld den egna
verksamhetens behov av IT-stéd till IT-radet (i form av kortfattade och éversiktliga
mal och krav)

att I6pande félja upp att egna system stddjer verksamheten

att delta i och stddja Informationssakerhetsarbetet

att en systemsakerhetsplan upprattas

att i systemsakerhetsplanen faststélla eventuella tilldggskrav utéver basnivan for
systemet utgdende fran

den information systemet hanterar
lagar, férordningar och foérfattningar
verksamhetens krav pd sakerhet vad avser sekretess, riktighet och tillganglighet
hotbilden mot informationen
vilka olika behdrighetsprofiler som ska gélla
omfattning av loggning (trans- och sdkerhetsloggar)
hur loggar ska féljas upp, arkiveras, forvaras och sparas
langsta acceptabla tid for driftavbrott och/eller informationsbortfall
tid fér hur snabbt aterlasning av sakerhetskopierat material ska kunna ske
att faststalla systemets dokumentation och anvandarhandledning
utbildning som rér systemet
att, i samrad med IT-strateg, sakerstalla att systemet fungerar ihop med
samverkande system
att fatta beslut om forvaltning av systemet och samverka med IT-rddet da
systemforandringar aktualiseras
att 1amna forslag pa att system som inte i tillrécklig grad &r till gagn for
verksamheten avvecklas
att behovliga licenser respektive tillstand finns
att i samverkan med IT-strateg faststalla avbrottsplan for systemet
att driftgodkdnna systemet
att besluta om vilka delar i informationen som ar sekretessbelagda
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INFORMATIONSSAKERHETSINSTRUKTION: FORVALTNING

2.4 Systemforvaltare

Systemforvaltare utses av systemdgaren och ar den person i berérd verksamhet som har

ansvaret for den dagliga anvédndningen av systemet.

I detta ingar

« att delta i och stdédja Informationssakerhetsarbetet

» att verkstdlla systemagarens beslut

« att skéta anvandar- och behérighetsadministration

«  att behorighetstilldelningen till systemet sker pa avsett satt

«  att hdlla sig informerad om utvecklingen av systemet och patala behov av
forandringar till systeméagaren for vidare befordran till IT-radet

« att dokumentera uppkomna fel, brister och incidenter i systemet och rapportera dessa
till systemdgaren och IT-strategen

« att ansvara for att koordinera planering av datum for produktionssattning infér nya
releaser/versioner

« att medverka i tester vid uppdateringar och felrattningar

- att bevaka att systemet hdlls uppdaterat med buggfixar och sakerhetsuppdateringar

«  att uppratta férteckning éver forslag till férandringar fran anvandare till systemégaren

- att ansvara for anvandarstod betraffande verksamhetsrelaterade fragor i systemet

« att samverka med IT-avdelningen och delta i arbetet med sikerhetsfrégor som rér
systemet

« att vara kontaktperson gentemot IT-avdelningen

. att vara kontaktperson gentemot leverantéren i fragor om systemets funktion

« atti samverkan med IT-avdelningen ta fram installationshandvisning fér systemet

« att reservrutiner enligt kontinuitetsplaneringen ar kdanda

«  att driften och utvecklingen av systemet féljer faststélld sdkerhetsniva

- att anvdndarna av systemet far erforderlig utbildning och information om
anvandarinstruktioner

« att samverka med systemtekniker fér att sdakerstalla driften av systemet

2.5 IT-ansvarig

IT-ansvarig, for narvarande kommunchef, ar évergripande ansvarig for hela IT-
verksamheten inkl IT-sakerhet samt for IT-verksamhetens budget och ekonomisk
uppféljning. IT-ansvarig understddjer arbetet med att uppna malen i
Informationssdkerhetspolicyn.

IT-Ansvarig har ansvar for:

+ att delta i och stédja Informationssdkerhetsarbetet

« delta i utformning av férslag pa den strategiskt 1&ngsiktiga och évergripande IT-
utvecklingen och férankra férslagen i ledningen infér politiskt beslut

« att rutiner for sakerhetskopiering uppfyller systemagarnas krav

«  att reservrutiner, serviceavtal mm finns sa att systemagarnas krav pa langsta tillatna
avbrottstid kan tillgodoses

» att arbetsstationer (PC), natverk och gemensamma resurser har tillracklig kapacitet

« rapportera Informationssakerhetsincidenter fér ledningen

2.6 IT-strateg

IT-strateg ar systemagare inom omradet teknisk infrastruktur och har det évergripande
ansvaret for att ett systems tekniska delar fungerar. IT-strateg samverkar med
systemadgare vad avser drift och resurstilldelning for ett system. IT-strateg understddjer
arbetet med att uppnd@ malen i Informationssékerhetspolicyn.

IT-strateg har ansvar foér:

«  att systemséakerhetsplan fér teknisk infrastruktur —IT uppréttas och halls aktuell
« att samordna IT-sdkerhetsarbetet inom kommunen
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« att efter bestdllning tilldela och administrera behdrigheter till den gemensamma
infrastrukturen

« delta i utformning av férslag pa den strategiskt 1&ngsiktiga och évergripande IT-
utvecklingen

« att omvarldsbevakning sker och avrapporteras regelbundet till IT-radet

» att systemagares krav enligt systemsakerhetsplaner omsatts i den tekniska

infrastrukturen

«  att ett system haller den tekniska och funktionella kvalitet som éverenskommits med
systemagaren

« attisamrdd med systemagare se till att systemet fungerar ihop med samverkande
system

« att testmiljo finns tillganglig vid behov

« att samordna s3 att rutiner for sdkerhetskopiering uppfyller systemagarnas krav

» att bitrdda systemdgarna i avbrottsplaneringen

« att samordna s3 att reservrutiner, serviceavtal mm finns s3 att systemagarnas krav
pa langsta tilldtna avbrottstid kan tillgodoses

« att samordna teknisk radgivning till systemagarna da férandringar i systemen &r
aktuella

« att samordna s3 att arbetsstationer (PC), nitverk och gemensamma resurser har
tillracklig kapacitet

« att Informationssdkerhetsinstruktion: Drift och Kontinuitet ar aktuell

+ sammanstalla och rapportera Informationssakerhetsincidenter till IT-ansvarig

« att stédja systemdgarna i informationssakerhetsarbetet

2.7 Systemtekniker

Systemteknikern tillhdr egen alt outsourcingpartners IT-avdelning, innehar den tekniska
kompetensen och ansvarar tillsammans med systemagare och systemférvaltare for att
den dagliga driften uppréatthalls enligt 6verenskommelse mellan systemagaren och IT-
strateg. Systemtekniker utfor pa uppdrag av systemégare och systemférvaltare
dverenskomna tekniska drift- och servicerutiner och har tillgéng till
installationshandvisningar fran respektive systemforvaltare.

Systemteknikern har bl a féljande uppgifter:

« registrera/avregistrera anvandare i systemet (infrastrukturen) med den
behdrighetsprofil som systemdgaren har beslutat

« tillhandah3lla teknisk support for anvandare (helpdesk)

+ delta i och stédja Informationssdkerhetsarbetet

«  att ett system haller den tekniska och funktionella kvalitet som éverenskommits med
systemagaren

« initiera felsékning vid driftsstérningar och vidta nédvéndiga atgarder och
dokumentera dessa

« ansvara for att rutiner for sakerhetskopiering och férvaring av sakerhetskopierat
material féljs

«  att teknisk infrastruktur - IT halls uppdaterad med buggfixar och
sakerhetsuppdateringar.

«  att sdkerhetskopierat material férvaras pa ett betryggande sétt och att det
regelbundet kontrolleras att dterldsningsrutiner fungerar

« ansvarar for administration av kommunens brandvaggar och skydd mot skadlig kod

« ansvarar for dokumentation av rutiner, utformning och konfiguration av den tekniska
infrastrukturen

2.8 Anvandare

Varje anvéndare ska folja géllande regler for Informationssakerhet. I detta ansvar ingar

att

« delta i och stédja informationssakerhetsarbetet

* noga ta del av och félja aktuella sakerhetsinstruktioner for anvandare, Infosdk A

« rapportera olika former fel, brister och incidenter, t ex misstankt virusangrepp enligt
faststallda rutiner
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« foresld forandringar till systemagare/systemférvaltare
. patala egna behov av utbildning

2.9 Informationssakerhetssamordnare

Informationssdkerhetssamordnaren stodjer arbetet med att uppna
Informationssékerhetspolicyns mal. Detta kan innebéara aktivt deltagande i projekt,
etablerande av interna och externa kontaktnat, utvardering och deltagande i diskussioner
kring metoder, plattformar eller system. Informationssdkerhetssamordnaren kan sagas
arbeta som konsult &t verksamheten och star i direkt kontakt med IT-strateg.
Informationssakerhetssamordnaren stédjer Informationssdkerhetsarbetet inom
kommunen och har till uppgift att:
« fblja upp att Informationssakerhetspolicy och Informationssdkerhetsinstruktionerna
revideras och halls aktuella
« vara radgivande i Informationssakerhetsfragor
. stodja IT-r@det vid upprattande av Informationssékerhetsinstruktioner
« stddja IT-strateg vid upprattande av systemsakerhetsplan samt kontinuitetsplanering
for teknisk infrastruktur- IT
« stddja systemagarna vid:
+ upprattande av systemsdkerhetsplan for respektive system
upprattande av kontinuitetsplanering fér verksamheten
+ sakerhetsgranskning infor driftgodkdannande
« utbildning i Informationssakerhetsfragor
« félja upp hur Informationssdkerhetspolicyn efterlevs och delta i
Informationssakerhetsrevisioner
Detaljerad beskrivning av Informationssakerhetssamordnarens uppdrag finns beskrivet i
Avtal mot Regionférbundet, se bilaga Avtal om Informationssdkerhetssamordnare.

3 Informationssakerhetsutbildning

Information och utbildning inom Informationssikerhetsomradet ska ges alla medarbetare
och omfatta:

+ Informationssakerhetens betydelse fér verksamheten

« Innehdllet i kommunens Informationssakerhetspolicy

« Innehdllet i Infosak A och tillampliga delar av innehallet i Infosék F och Infosdk KD

Nya medarbetare ska ges information om sakerhetsfrdgor fore tilldelning av behérighet i
natverket. Narmaste chef ansvarar for att informera om Informationssdkerhetspolicyn,
Infosak A och att medarbetaren har tagit del av broschyren "Viktig info om kanslig info”
samt kvitterat detta med skriftlig underskrift.

Systemagare ansvarar for
- att egna medarbetarna erhaller information och utbildning om innehallet i de
systemsdkerhetsplaner de ar berérda av
+ att medarbetare, fore tilldelning av behoérighet, har tillrdckliga kunskaper om
sdkerhetsreglerna for de system de behéver for de egna arbetsuppgifterna.

Varje enskild medarbetare har ett ansvar att patala det egna behovet av utbildning.

4 Sarskilda rutiner

4.1 Atkomst till IT-resurser

For att sakerstalla att endast behériga anvandare férekommer i systemen ska féljande
rutiner galla:
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4.1.1 Behorighetsadministration

Bestéllning av atkomst till IT-infrastrukturen (fileserver, e-post, m m) ska ske pd blankett
som finns pa Intranatet. Verksamhetsansvarig chef &r behorig bestéllare. IT-strateg &r
mottagare av bestdllningen och administrerar behdrigheter.

Om medarbetare ska ha behdrighet till ett verksamhetssystem ska verksamhetsansvarig
chef bestdlla behdrighet hos respektive systemforvaltare.

Verksamhetsansvarig chef ska snarast se till att behorigheter aterkallas eller &ndras om
medarbetare slutar eller byter arbetsuppgifter.

4.1.2 Behorighetskontroll

Leverantdrsldsenord och behérigheter ska férvaras inldsta, lampligen bade pa IT-
avdelningen och hos systemférvaltare. Leverantdrslosenord ar ofta standardiserade och
ska darfor andras i anslutning till installationsfasen. Konsulter/leverantdrer som vill
koppla upp sig via distans maste kontakta IT-avdelningen for instruktioner.

4.1.3 Loggning och sparbarhet

Systemagarnas krav pa sdkerhets- och transaktionsloggar ska framga av de
systemsdkerhetsplaner som respektive systemagare upprattar.

4.1.4 Informationsklassning
Regler for klassning av information ska framga av Infosak A.

4.1.5 Distansarbete, extern anslutning och mobil datoranvandning (barbar
dator)

Systemagare beslutar om ett systems information ska fa hanteras pa distans med
stationar eller mobil utrustning. Organiserat distansarbete ska vara reglerat i
kollektivavtal mellan arbetsgivare och den anstallde. Fér extern anslutning och mobil
datoranvandning ska sarskilda riktlinjer finnas. (Se Infosak A).

Avtalet och sdkerhetsinstruktionen ska minst reglera

» fysiskt skydd i eller utanfér hemmet (stéldrisk)

* logiskt skydd (otillbérlig anvandning) dvs om kryptering kravs vid déverféring i
vissa fall (obehérig tillgdng och férandring) och niva pa autenticering vid
uppkoppling mot arbetsgivarens natverk (obehérig tillgdng och féréndring).

« om utrustningen endast far anvandas fér arbetsgivarens arbete (virussmitta
o.dyl.)

« hantering av utskrifter (obehérig tillgang)

« om lagring och sd@kerhetskopiering av information ska ske i egen dator eller hos
arbetsgivaren (stéldrisk, obehérig tillgdng och férstérelse m.m.)

» rutiner for kontroll av skydd mot skadlig programkod (virussmitta o.dyl.)

« hantering av information pa mobila enheter sdsom CD/DVD-skivor, USB-minne,
barbar dator m.m.

Kommunen ska tillhandahalla utrustningen. Enbart kommunens utrustning far anslutas
mot kommunens natverk.

4.2 Drift och forvaltning av system

Infér den &rliga verksamhetsplaneringen inventerar IT-radet verksamheternas behov av
IT-stéd, Gruppen analyserar och klassificerar behoven inom nagot av omradena
(inférande, forvaltning, drift eller avveckling) och ldmnar férslag pa &rliga mal kommande
verksamhetsar (om m&jligt i prioritetsordning) fér beslut. Férslag kan ocksa avse
I&ngsiktiga mal beroende p& drendets karaktar.

N&r beslut har fattats fortydligar IT-radet dessa i form av riktlinjer och anvisningar for hur
de ska forverkligas. Utifran klassificering utformas dessa i projektplaner enligt nedan.
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INFORMATIONSSAKERHETSINSTRUKTION: FORVALTNING

4.2.1 Inforande av system

For att klara en lokal anpassning vid inférande av ett system ska verksamhetsansvarig
chef i samrad med IT-radet utforma en projektplan for inférandet. Denna plan ska
omfatta féljande (i tillampliga delar):

«  Verksamhetens beskrivning av behov och mal med anskaffningen
«  En risk- och sdrbarhetsbedémning

Risk- och sdrbarhetsbedémningen &r ett viktigt underlag fér den
kravspecifikation som ska upprattas och syftar bl. a. till att klarldgga de
sakerhetskrav som verksamhetens staller i form av:

krav pa sikerhet avseende sekretess, riktighet och tillganglighet
rattsliga, -verksamhets-, och hotrelaterade krav
kommunikationsberoende (internt och externt)

reservrutiner mm.

« Kravspecifikation

Kraven fran risk- och sdrbarhetsbedémningen utékas med bl a:

Integrationskrav med andra system

Krav vid inforande

Krav pa test och acceptans

Om systemet anses som samhallsviktigt

ytterligare krav som ska galla fram till den tidpunkt da den
tilltankte systemagaren dvertar ansvaret och att systemet
6vergar till normal systemférvaltning mm i den kravspecifikation
som ska utgéra grunden fér upphandlingen

tidplan

resurser (personella och ekonomiska)

ndr och hur uppféljning, utvardering och avrapportering ska ske
nar och hur medarbetarna ska informeras och utbildas

4.2.2 Avveckling av system

System som inte langre behdvs for verksamheten ska avvecklas snarast. Systemagare
ska efter samrad med IT-radet besluta om och nar ett system ska avvecklas.. Vid
avveckling ska sarskilt uppmdrksammas:

- Rattsliga regler sdsom Arkivlagen, PUL

«  Vad ska tas ut ur systemet fére avveckling (p@ papper eller media)

« Innehdller systemet &renden vilka behéver avslutas i diariet

«  Behdver aterlasning av innehall kunna ske langre fram

* Behdver uppgifter flyttas 6éver till annat system

« Destruktion av media som innehallit information

«  Regler for destruktion av media som innehallit sekretessbelagd information

4.2.3 Drift

Kommunens regler fér systemdrift ska vara samlade i Infosdk KD som ska innehalla:

 Systemdokumentationer

¢ Driftdokumentationer

« Bemanningsplan (nyckelpersonberoende)
e Tilltrades- och brandskydd

e EIférsérjning

e Regler for sakerhetskopiering
« Regler for forvaring av datamedia
* Regler for avveckling av datamedia

Den tekniska IT-infrastrukturen ska vara dokumenterad i sarskild systemsakerhetsplan.
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4.2.4 IT-incidenthantering

Att dterkoppla erfarenheter fran incidenter av olika slag &r ett viktigt moment nér det
galler att spara brister och svagheter i IT-verksamheten. Riktlinjer for hur incidenter foljs
upp ar darfor angelagna. Féljande galler:
« vid misstanke om intrdng eller andra incidenter ska anvandare agera enligt
Infosak A

IT-strateg och IT-systemtekniker ska sammanstalla och rapportera till IT-ansvarig:
« intrdng och forsok till intrang
« brott mot lagstiftning och internt regelverk
+ incidenter som orsakar eller skulle kunna orsaka betydande avbrott och
stérningar.

4.2.5 Tilltrddesskydd

IT-ansvarig ska besluta om vilka som ska ha tilltrade till datorrum. Fér att kunna félja upp
detta ska besOk vara registrerade.

4.2.6 Sakerhetskopiering och lagring

Systemagarnas krav pa sikerhetskopiering och lagring fér de egna systemen ska framga
av de systemsdkerhetsplaner som respektive systemagare upprattar. Kraven i dessa
planer ska vara koordinerade i systemsakerhetsplan for IT-infrastrukturen.

Upprattade dokument och handlingar ska lagras i kommunens arkivstruktur. Handlingar
som innehaller sekretess ska lagras enligt Infos&k A.

4.2.6.1 Avveckling av datamedia

Datamedia med sekretessbelagd information som ska avvecklas i enlighet med
systemadgarens instruktioner.

4.3 Datakommunikation

4.3.1 Interna kommunikation
Kommunens nat ska vara val dokumenterat.

4.3.2 Externa anslutningar

Kommunen ar for sin verksamhet beroende av datakommunikation med andra kommuner
och centrala myndigheter framst via Internet.

Féljande riktlinjer galler:

«  For att forsvara for obehériga att géra intrdng kommunens datasystem via
externa anslutningar ska det finnas en s k brandvéagg installerad

«  Kontroller ska ske av vem som far komma ut och vem som far slappas in

« En kontrollista pa vilka natverksadresser och IP-portar som &r tillatna ska
anvandas for att filtrera bort onddig trafik

« Anvandningen av tjanster ska faststdllas och dokumenteras vad gaéller
kommunikationsriktning, vilka protokoll som ska stédjas samt vilka applikationer
som anvander protokollen

4.3.3 Brandvdaggar

IT-strateg ska efter samrdd med IT-rddet och systemtekniker besluta om:
« Vad som ska loggas i brandvaggen
« Vem som ansvarar for uppféljning av loggar
*  Hur ofta uppféljning ska ske
* Hur lange loggarna ska sparas

4.3.4 Anvandningen av e-post och Internet
Riktlinjer fér anvdndningen av Internet och e-post ska framga av Infosak A.
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I e-postsystemet ska finnas en loggningsfunktion dér inkommande och utgdende e-post
registreras sa att alla meddelanden kan sparas. Loggning ska ske av Internettrafiken for
att mojliggora sparning av intrdng och missbruk.

5 Kontinuitetsplanering

Av systemsékerhetsplanerna ska framga de enskilda systemens krav pa avbrotts- och
katastrofplanering. Kraven ska vara sammanstallda i systemsdkerhetsplanen fér den
tekniska infrastrukturen.

6 Driftgodkannande

Driftgodkdnnande avser den process som syftar till att faststalla om ett system uppfyller
stallda sakerhetskrav.

I samband med att en systemsdkerhetsplan upprattas granskas om systemet uppfyller

«  basniva

« de tillaggskrav som stalls utifrdn rattsliga, verksamhetsspecifika och hotrelaterade
krav

Systemagaren beslutar om driftgodkdnnande. Beslutet baseras pa en granskning och
sakerhetsutvardering som bygger pa jamforelse mellan verksamheternas krav och
vidtagna sakerhetsatgérder. Driftgodkannandeprocessen relateras till aktuell
systemsdkerhetsplan och ska omfatta:

« granskning av sdkerhetsdtgérder i systemet

- utvardering av granskningen i férhallande till systems&akerhetsplanens krav

« redovisning av beslutsunderlag samt

+ beslut

Beslutsunderlaget ska innehalla en sammanfattning av forslag till beslut som kan vara

att:

» driftgodkdnna systemet

« driftgodkanna systemet efter beslut om nir kompletterande sikerhetsatgérder ska
vara genomférda

« inte driftgodkanna systemet.
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