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0 Sammanfattning

Datorerna pa Hogsby kommun &r ett arbetsredskap som Du som anvandare far tillgang
till for att underlatta ditt arbet&/arje enskild anvandare ansvarar for att resurserna
anvands professionellt, etiskt och enligt lagar hittar du regler och rekommendationer
som du ska folja nar du hanterar information digitalt. Det ar viktigt att allakiespe

dessa regler for att kommunen ska kunna behalla allménhetens fortroende for en saker
hantering av deras arenden. Det ar respektive chef som ansvarar for att dessa regl
efterlevs.

Utdver den anvandarinstruktion du nu laser finns ytterligare ett antal dokument som styr
informationssakerhetsarbetet, bl a ett som vander sig till férvalningsdysterhagare
och ett som reglerar IT-avdelningens ansvar. (Kap 1)

Det finns manga aspekter av informationssékerhet. Du forvantas kanna till dem som
berér din roll. Andra medarbetare har andra roller i sakerhetsarbetet. (Kap 2)

Saker informationshantering innebar att bara den som har behoérighet ska kunna se
eller andra informationen.Behérigheten styrs av inloggningar, som kan liknas vid in-
passage till olika informationsrum dar ditt konto + I6senord normalt ar nyckeln for att
lasa upp dorren. Ju sékrare nyckelsystem t ex inloggningskort, dosa desto svarare blir
det for den obehdorige. (Kap 3)

| den digitala varlden lurar andra faror &n dem vi ar vana vid. Skadlig programvara, fel-
aktigt installerade program, felaktigt lagrad information mm kan ge férodande-konse
kvenser. Darfor finns regler for hur du som anvandare far nyttja de datorresurser som
stallts till ditt forfogande. Las mer om hur du skyddar din arbetsplatsutrustning ach des
information i kapitel fyra. Vad galler fér barbara datorer? Mobiltelefonen?-USB

minnet? Far rumsgrannen lana min dator? Vad gor jag med en utbytt och skrotad dator?
(Kap 4)

Lar dig var du ska lagra information i kapitel fem. Det finns skal att fraga sigseen

ska kunna se, andra eller ta bort information. Lar dig att spara pa ratt plats saddrhindr
du att informationen hamnar i oratta hander. Du bor ocksa kanna till vad som galler for
allmanna handlingar och vilka lagar som styr personuppgifter mm. (Kap 5)

| kapitel sex och sju tas anvandningen av Internet och e-post upp. Hur undviker du att
drabbas av farorna som lurar vid digital informationssékning och kommunikation, utan
att ga miste om de fantastiska majligheter som erbjuds? Far man laddarrigirfile

natet? Vad skiljer e-post fran vanlig post? Vem kollar upp var jag surfar? (Kap 6-7)

Om olyckan ar framme och du misstanker att nagot ar galet, att vi fatt in viras i var
system, att nagon tagit 6ver din dator eller olovligt kommit at information, ska idu allt
rapportera till din chef eller direkt till IT-avdelningen! (Kap 8)

Nar nagon slutar ar det viktigt att tanka pa en séaker avveckling av behdrigheter och att
nagon tar hand om ditt arbetsmaterial. (Kap 9)

Instruktionen avslutas med tips om vart du kan vanda dig om du har fragor (Kap 10) och
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en bilaga som forklarar klassningsmodellen.

1 Styrande dokument

Styrande dokument for informationssékerhetsarbetet ar Hégsby kommuns informations-
sakerhetspolicy och informationssakerhetsinstruktionerna Forvaltning, Kontinuitet och

Drift samt den du just |&ser, Anvandare.

Informationssakerhetspolicy

Informationssakerhets-
instruktion
Forvaltning
(Infosdk F)

Malgrupp:Ledning, system-
agare

Informationssakerhets-
instruktion
Kontinuitet och Drift
(Infosak KD)

Malgrupp: IT-driftansvariga

Informationssakerhets-
instruktion
Anvandare
(Infosdk A)

Malgrupp: Samtliga med-
arbetare

Bild 1 Styrande dokument

Informationssakerhetsinstruktion Anvandgiifosak A) redovisar hur en anvandare
ska verka for att uppratthalla en god sékerhet.

Informationsséakerhetspolicyredovisar ledningens viljeinriktning och mal for informa-
tionssakerhetsarbetet och syftar till att klarlagga:
* organisation och roller for informationssakerhetsarbetet.

» krav pa riktlinjer for omraden av sarskild betydelse.

Informationssakerhetsinstruktion Forvaltnifigfosak F) redovisar:
» det ansvar som ingar i de olika rollerna.
» de riktlinjer som galler for omraden av sarskild betydelse.
« regler for systemutveckling, systemunderhall, incidenthantering.

Informationssakerhetsinstruktion Kontinuitet och Dfifttosak KD) redovisar:
e organisation och ansvar for drift av informationssystemen.
» regler for sékerhetskopiering, lagring, driftadministration och kontinuitetsplan
ring som baseras pa IT-systemens krav.

Gallande dokument aterfinns pa kommunens intranat under Styrande dokument.
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2 Anvandarens ansvar (organisation och roller)

Information ar en viktig tillgang for Hogsby kommun. For att skydda denna kravs ett
sakerhetsmedvetande hos alla medarbetare. Som anvandare har du alltsa en del i
ansvaret for sakerheten i informationshanteringeMen du ar inte ensam. Sa hér or-
ganiseras informationssakerhetsarbetet.

Det 6vergripande ansvaret for kommunens IT-system vilar pa kommunstyrelsen. Kom-
munchefen utser systemégare for vart och ett av kommunens IT-system.

Systemagare- Systemagaren (i regel forvaltningschef/vd) initierar den egna verksamhe-
tens behov av IT-stdd. Systemagaren har det 6vergripande ansvaret infér kommunstyrel-
sen att ett IT-system forvaltas pa for verksamheten basta satt. Syatemiagsiutar om
nyanskaffning, vidareutveckling eller avveckling av IT-system inom ramen foisresur
tilldelningen for sin verksamhet. Systemagaren ar registeransvarit, agiiriforma-

tionen foljer gallande lagstiftning, avgor vilka uppgifter som ska tillhandaheigt
offentlighetsprincipen, mm. Beslutar om behdérigheter.

Systemforvaltare— Operativt ansvarig och utsedd av systemdagaren, ar den person som
har ansvaret for den dagliga anvandningen av IT-systemet (t ex Extens, Herdong,Cas
hanterar behdrigheter och har kontakt med leveranttren i fragor om systemets funktion.
Systemforvaltare samverkar med IT-avdelningen for att sékerstalla eroshkatio-

nell drift av systemet.

IT-ansvarig - IT-ansvarig, for narvarande kommunchef, &r dvergripande ansvarig for
hela IT-verksamheten och for IT-sakerhetsfunktionen som ingar i denna verksamhet
samt for IT-verksamhetens budget och ekonomisk uppféljning. IT-ansvarig understodjer
arbetet med att uppna maleimformationssakerhetspolicyn

IT-strateg - ar systemagare inom omradet teknisk infrastruktur och har det 6vergripan-
de ansvaret for att ett systems tekniska delar fungerar. IT-strategrkanmed sy-
stemagare vad avser drift och resurstilldelning for ett IT-systemrdfegtundersttdjer
arbetet med att uppna maleimformationssakerhetspolicysch &r ansvarig for att sam-
ordna IT-sékerhetsarbetet inom kommunen.

Systemtekniker - tillhor IT-avdelningens driftsgrupp. Gruppen innehar den tekniska
kompetensen och ansvarar tillsammans med systemférvaltare for att den diaiidiga
uppratthalls enligt dverenskommelse mellan systeméagaren och IT-strateg.

Anvandare - varje anvandare ska folja gallande regler for informationsséakerhet. | detta
ansvar ingar att
* delta i och stddja informationssékerhetsarbetet
* noga ta del av och féljmformationssakerhetsinstruktion Anvandare
* rapportera olika former av fel, brister och incidenter, t ex misstankt
virusangrepp
« patala egna behov av utbildning
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For stod och hjalp nar det galler anvandningen av verksamhetens program kontaktar du
aktuell systemagare/systemforvaltare, se lank:
http://bubblan.hk.hogsby.se/dator_verksamhetsprogram

Har du problem med din datorutrustning, kommunikation, utskrifter etc ska du kontakta
IT-avdelningen. Se kap 10 Stdd och hjalp.

Informationssakerhetssamordnare— lansgemensam resursperson anstélld av region-
forbundet. Ansvarar for samordning, stod/utbildning och uppféljning.

Det star mer om de olika rollernas ansviformationssékerhetsinstruktion Forvalt-
ning.

3 Atkomst till information

3.1 Behorighet

Vara olika informationssystem ar utrustade med behérighetskontrollsystem for at
sakerstalla att endast behdriga anvandare kommer at information. De behorigheter
du blir tilldelad beror pa dina arbetsuppgifter och avgors av din chef.

For att fa behorighet kravs att
« du av din chef fatt information om innehallet i denna sékerhetsinstruktion och
om kommunens informationssékerhetspolicy, skriftligt kvitterat att du tagit del
av broschyren "Viktig info om kénslig info”.
 att du fatt information om sékerhetsaspekterna for de informationssystem du
kommer att anvanda.

Behdrighet utdelas normalt som ett I6senord kopplat till ett anvandarnamn, men vissa
informationssystem kraver sakrare identifieringskontroller som ldsenordsdiesor e
sakra kort. Alla behérigheter ska betraktas som utkvitterade nycklar.

3.1.1 Atkomst till kommunens lokala nat

Néstan alla som arbetar i var organisation ges behdrighet till vara lokalekrdithieen
personlig breviada for elektronisk post. Atkomst till det lokala natverket ger téntil
till central lagring av dokument, gemensam utgang till Internet, natverksskaehr
centralt lagrade program. Féljande géller avseende det lokala natverket:
 inloggning pa natverket ska ske med din personliga identjtetdantag finns
for vissa funktioner).
« allinloggning eller forsok till inloggning under annan, eller med annans identitet
ar forbjuden.
e nar du arbetar i kommunens natverk loggas och registreras dina aktiviteter.
Loggningsfunktioner anvands for att spara obehdrig verksamhet och intrang.
Detta gors for att skydda informationen samt for att undvika att oskyldiga miss-
tanks om oegentligheter intraffar.
» det ar forbjudet att forsoka skaffa sig utbkade systemréattigheter an demlsom til
delats.
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« det ar forbjudet att forsoka gora utrustning eller information pd kommunens nét,
atkomlig utifran Internet eller annat nat.

» det ar forbjudet att skada eller forstora aktuell information pa kommunens nét.

» det ar forbjudet att uppenbart sldsa med tillgangliga resurser

| normalfallet loggar du in fran din ordinarie arbetsplats, en stationar datoerlienn
klient. Sarskilda regler galler fér mobila enheter som barbara datoreaediecerade
telefoner. Las mer om dessa i kap 4.

Inloggning via annat nat, t ex via Internet fran en dator placerad i hemmet eller i en
offentlig miljo, innebar sarskilda risker. Du maste kanna till att
» arbete utanfor kommunens lokaler som kraver uppkoppling mot vara interna
natverk enbart far ske via I6sning som tillhandahalls av IT-avdelningen.

Besodkande far inte koppla in sin medhavda dator pa vart ndndantagna ar de sam-
mantradesrum som har sarskilt natuttag for besokande och de tradlésa gastnat som finns
i vissa lokaler.

For besokande, konsulter m fl som behdver lana dator pa vart nat kan IT-avdelningen
eller av IT-avdelningen anvisad/godkand person 6ppna ett tillfalligt anvandarkonto som
sedan sparras automatiskt.

Undantag fran ovanstaende kan ske efter samrad med IT-avdelningen.

3.2 Inloggning

Innan du loggar in forsta gangen far du ett l6senord for atkomst till vart lokala natverk.
Losenordet far du av din narmaste chef eller av chefen anvisad dewsoréste byta

till ett personligt I6senord direkt efter forsta inloggning€iryck ctrl-alt-del nér du ar
inloggad pa datorn). Liknande forfaranden galler for de enskilda verksamheternas in-
formationssystem som kraver losenord for atkomst. Oftast far du sadana I6senord av
systemforvaltare eller liknande pa din avdelning/foérvaltning.

Losenord ar strangt personliga och ska hanteras darefter. Du lamnar spar efieddig
ar inloggad och arbetar i systemen.
« Losenord far inte skrivas ner och forvaras tillsammans med kontonamnet, eller
dar det ar atkomligt for obehoriga.
« Losenord far inte rojas for nagon.
« Anvandaldrig nagot av dina skarpa natverkslosenord vid inloggning till resurser
pa Internet.

Efter fem misslyckade forsok att logga in sparras ditt konto. Sparren forsvitere3@f
minuter.

Har du glomt ditt I6senord tilldelas du ett nytt I6senord av IT-avdelningen eller av IT-
avdelningen anvisad/godkand person.
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3.3 Val av l6senord

For I6senord galler for narvarande att det:
» ska vara minst sex tecken langt.
» ska vara komplext och besta av en blandning av stora och sma bokstéaver, siffror
och specialtecken.
 inte far ateranvandas.

3.4 Byte av |6senord

Byte av l6senord
« till vara lokala domaner kravs var 90:e dag. En dialogruta visas pa skarmen nar
det ar dags.
« for atkomst till andra system sker med tidsintervall som bestams av respektive
systemagare.
» ska goras omedelbart och pa eget initiativ om du misstanker att nagon annan
kanner till I6senordet.

Kommunens I6senordsprinciper kan komma att férandras I6pande.
4 Din arbetsplats

4.1 Stationara datorer och terminaler (tunna klient  er)
Foljande sakerhetsregler galler for din datorarbetsplats med tillhérandmingus

» Datorn ska vara ID-markt och stdldskyddsmarkt.

» Fysiska ingrepp far endast utféras av IT-avdelningen eller av IT-avdelningen an-
visad/godkand person.

» Fel ska omgaende anmalas till IT-avdelningen via IT-Helpdesk.

« Allinstallation och konfiguration far endast utforas av IT-avdelningen eller av
IT-avdelningen anvisad/godkéand person. Géller t ex anslutning av mobiltelefon-
brygga eller kortlasare. Om du ar i behov av ytterligare hardvara ska du ta upp
detta med din chef som kontaktar IT-avdelningen.

« Din arbetsplatsutrustning &r kommunens egendom och far inte bytas, forandras
eller tas med utan IT-avdelningens och verksamhetschefens medgivande.

» Placera alltid din skarm sa att den inte kan lasas av andra i rummet eller fran
fonstret.
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4.2 Barbar dator

Utover de regler som géller for stationara datorer galler sarskildehstdegler for dig
som anvander en personlig, barbar tjanstedator:

* Du ansvarar personligen for att datorns installerade sékerhetsprogram ar aktiva
och uppdaterade. Exempel: antivirusprogram, brandvagg och sékerhetsuppdate-
ringar.

» Du bor inte lamna datorn utan uppsikt, t ex i bilen eller pa allmanna platser.

Sarskilda regler galler for lagring pa barbar dator, se kapitel 5.

4.3 Annan mobil utrustning

« Det ar inte tillatet for anvandare att ansluta mobila enheter till kommunens loka-
la nat. Kontakta din chef eller IT-avdelningen om du har ett behov av detta.

» Mobiltelefoner far endast kopplas in pa kommunens lokala nat med hjalp av IT-
avdelningen eller av IT-avdelningen anvisad/godkand person. Med inkoppling
avses anslutning av telefonen via USB-kabel, BlueTooth, IR eller sarskild vagga,
men ocksa synkroniseringskonfiguration dar mobiltelenatet
(NMT/GSM/GPRS/Edge/3G osv) anvands.

« Efter att IT-avdelningen konfigurerat en séker anslutning far denna bara anvan-
das for ursprungligt syfte, t ex synkronisering av e-post eller éverféring av digi-
talfoton.

* Anslut inte mobil kringutrustning till en dator som du inte med sékerhet vet har
ett uppdaterat antivirusprogram.

Sarskilda regler galler for lagring pa mobila enheter. Se kap 5.

4.4 Service pa utrustning

Infér service pa din utrustning som lamnas bort utanfor kommunens egen organisation
ska kanslig information tas bort eller krypteras. Detta ar sarskilt viktrgletégaller

barbara datorer, dar lagring pa lokala diskar kan vara aktuell. Radgor da med din chef
eller kontakta IT-avdelningen for hjalp.

4.5 Anskaffning och avveckling av utrustning

IT-avdelningen ska alltid anlitas vid inkép av datorutrustning och tillbehér sa att den
utrustning som anvands i kommunen uppfyller gallande sékerhetskrav. Detsamma galler
da du inte langre behover datorutrustningen eller byter ut den mot modernare utrustning.
Informera din chef som kontaktar IT-avdelningen for anvisningar om rens-
ning/destruktion.

4.6 Nar du lamnar arbetsplatsen

Vid tillfallen nar du inte har uppsikt 6ver arbetsstationen ska du alltid lasa sakietss
nen eller logga ut. Vid slutet av arbetsdagen ska du logga ut och stanga av datorn. En
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avstangd dator drar mindre energi, och forsvarar intrang. Vissa sékerhetsuppalatering
aktiveras endast vid omstart eller inloggning.

4.7 Upplatelse av datorarbetsplats

» Du far aldrig lata nagon annan anvanda din arbetsplats utan att férst logga ut.
Undantag kan goras for IT-avdelningens personal eller av IT-avdelningen anvi-
sad/godkéand person.

» For att en besokare/leverantor ska fa nyttia kommunens datorarbetsplatser maste
tillfalliga konton utfardas av IT-avdelningen eller av IT-avdelningen anvi-
sad/godkand person.

« Innan du tillater anslutning av frammande USB-enhet eller liknande till din ar-
betsplats ska innehdllet skannas av antivirusprogrammet. Kontakta IT-
avdelningen om du ar oséker.

4.8 Programvaror

» Programvaror ska installeras av IT-avdelningen eller av IT-avdelningen anvi-
sad/god-kand person.

« Egna program far inte installeras i Hdgsby kommuns datorer, oavsett om du har
licensratt eller ej (piratkopierade program). Ej heller s k fria programadeaH
de fran Internet. Kontakta alltid IT-avdelningen om du uppmanas att installera
ett program, en plug-in, en ActiveX-komponent e dyl.

» Uppdateringar av redan installerade och godkéanda program kan i vissa fall utfo-
ras av dig sjalv. Det galler framfor allt Windows- och antivirusuppdateringar,
men antalet kan komma att utdkas.

« Det ar inte tillatet att kopiera eller anvanda Hogsby kommuns program utanfor
var verksambhet.

« Omdu aribehov av ytterligare programvaror ska du anmala det till din chef,
som kontaktar IT-strateg for inkdp/installation.
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5 Hantering av information

51 Allmant

| ditt dagliga arbete kommer du i kontakt med information i manga olika former. Infor-
mationen kan vara talad, pa papper, lagrad i datorer via e-post m.m. For att du ska fa den
information som du behdver, vid ratt tidpunkt och med korrekt innehall har vi som
overgripande mal for informationssakerhetsarbetet att vi ska:

« behandla information pa ett tydligt, korrekt och sakert satt.

* kunna leverera och hamta information vid ratt tidpunkt.

» uppna och uppratthalla en god informationssékerhet.

Med dessa mal som bakgrund utgar kommunen fran synséttet att vara medarbetare ska
ha tillgang endast till den information och de system de behover for sitt arbete.

En stor mangd handlingar (uppgifter) kan vara sekretesskyddade. Det ar viktigt att du ar
fortrogen med karaktaren pa de handlingar/uppgifter som du hanterar.

Tystnadsplikt omfattar alla uppgifter man far tillgang till i tjanstemakénuntliga som
skriftliga. Tystnadsplikten galler &ven efter att du slutat din anstallning.

5.2 Allman handling

Handlingar kan vara allmanna eller icke allmanna (t.ex. arbetsmateriatarkla hand-
lingar kan sedan vara offentliga eller sekretessbelagda. Allmanna handlésgarreyi-
streras och arkiveras. Det géller aven handlingar som kommer in via fax gdlst. e-
Denna instruktion ar en allman handlikgn begaran om allman handling ska atgardas
skyndsamt. Det innebar att du alltid kan ta den tid du behover for att fraga om rad. Om
du ar tveksam ska du kontakta din chef.

Handlingar ar inte allmé&nna om de:

» ar minnesanteckningar, det vill sdga hor till ett drende utatillfta arendet
sakuppgifter

» utvaxlas som arbetsmaterial under ett &rendes beredning
» ar myndighetsinterna meddelanden och informationsmeddelanden

» tas emot av en person i egenskap av annan stallning, till exemppogiatill
politiker eller post till facklig fortroendeman

» arrent personliga meddelanden i ett meddelandesystem

Huvudregeln &ar att allmanna handlingar ar offentliga, men ibland sekretesgebelag

man t.ex. for att skydda den enskilde. Sekretessen bedéms fran fall till fall.Palets

rial som inte har arkiverats (handling som inte har fardigstallts) ar nantekliman

handling och behover inte lamnas ut &ven om nagon begar det. Sekretess som ror rikets
sakerhet ska hanteras enligt sarskild instruktion och far aldrig lagras ikedtweem ska

lagras pa dator eller harddisk som lases in i sékerhetsskap. Ta reda pa av din chef vad
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som galler just for din verksamhet.

| PUL (personuppgiftslagen) regleras hur man behandlar personuppgifter for att undvika
krankning av den enskildes integritet genom behandlingen av personuppgifterna.

Tank efter vad du lagrar eftersom man aldrig kan vara helt séaker pa att ingen obehorig
far tillgang till den information som finns dar. T.ex. kan intrdng i natverket ske. Spara
inte information som kan tankas vara sekretessbelagd péa lokal harddisk c:. Spera istal
informationen pa H:\ som antingen losenordsskyddad (finns som funktion i ordbehand-
lings-program) eller genom kryptering, IT-avdelningen har program for det.

For mer information, se www.riksdagen.se:
Tryckfrihetsforordningen (TF)
Forvaltningslagen

Kommunallagen

PUL — Personuppgiftslagen
Sekretesslagen

5.3 Personuppgift

| personuppgiftslagen, PUL, regleras ratten att behandla personuppgifternigdtet
personuppgiftslagen ar skydda manniskor mot att deras personliga integritet le-dnks g
nom behandling av personuppgifter.

Om du behdver uppratta sarskilda register for uppfoljning, kvalitetskontroll och forsk-
ning bor du samrada med kommunens personuppgiftsombud i ett tidigt stadium i plane-
ringen av registret.

En annan lag som stéller krav pa de informationsbehandlare som arbetar med sjukvard
ar Patientdatalagen. Har galler sarskilda krav pa autentisering och sparbarhe

54 Klassning av information

Informationssystem inom Hogsby kommun klassas utifran den information som hante-
ras i systemet. Klassning gors fran aspekterna sekretess (konfideptiétiighet och
tillganglighet.

Sekretess: Att informationen skyddas fran obehorig insyn.

Riktighet: Att informationen inte andras pa ett obehorigt satt.

Tillganglighet:  Att informationen finns tillganglig for ratt person vid télfalle.

Tas information ut ur systemet och lagras pa andra media, eller anvands i ett annat
sammanhang, maste den klassas dar den anvands och hanteras darefter.

Aven information i arbetsmaterial maste klassas.

Innan du lagrar eller hanterar dokument bor du alltid fraga dig:
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*« Vem ska kunna se informationen?
* Vem ska kunna &ndra informationen?
» Var bor informationen lagras?

Hogsby kommuns klassningsmodell framgar av bifogad bilaga.

5.5 Lagring av information
Det finns tva olika typer av lagring.

Information i vara verksamhetssystem

Som stdd i det dagliga arbetet har vi flera olika IT-baserade verksambhatssysh
ekonomi- och lI6nesystem, system for elevadministration och journalhantering m fl. |
dessa system finns inbyggda regelverk som ger rattigheter ellerosgténsningar for
dig att hantera informationen.

For vart och ett av verksamhetssystemen ska det finnas en handbok eller en anvandarin-
struktion, som beskriver vilken information systemet innehaller, vad du ska och far till-
fora, andra och eventuellt ta bort. Det ska ocksa finnas regler for om informationen far
kopieras till flyttbara media eller barbara datorer och om den far hanterair kiamé

munens lokaler.

Nar du arbetar i ett sddant system har du alltsa fatt hjalp med klassningen sy bl.a.
stemagaren.

IT-avdelningen svarar for att automatisk sékerhetskopiering genomférs av dataitase
programkataloger for respektive verksamhetssystem.

Egna register/dokument

Utover att arbeta i vara verksamhetssystem kommer du att uppratta eges, fegist-
lingar och dokument, exempelvis med Word eller Excel. Verksamhetssystemens "in-
byggda skydd” anvéands inte da. Dektaver sarskild uppmarksamhet.

Oavsett om du anvander verksamhetssystem eller har skapat egna dokument sa har du
ett personligt ansvar for sékerheten i din hantering av information:
» Du maste sjalv kanna till de regler som galler.
* Du ar ansvarig for informationens riktighet och att informationen skyddas mot
obehorig insyn. Samrad med din narmaste chef om du kanner dig osaker.
» Du maste kanna till de regler som galler fér gallring av information.

Gallring ar en strukturerad utrensning av information som enligt lag beddéms vara
mindre betydelsefull i ett langtidsperspektiv.

Det innebar att gallring alltid ska féregas av informationsklassning déar iafiomens
varde bestams utifran krav fran lagstiftning och verksamhet. Idag producerasamer inf
mation &n nagonsin pa olika medier, darfor blir ocksa gallringen allt viktigareaafte
icke vasentlig information tynger informations-systemen.

| den offentliga verksamheten styrs gallring fran tryckfrinetsférordningenréohemen
som innebar att en mycket stor del av den information som inkommer till Hogsby kom-
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mun ar att betrakta som allmanna handlingar. Allméanna handlingar far inte forstoras
utan ett gallringsbeslut. Detta galler &ven e-post, cookie-filer och tempotenrzet-

filer (Globalfiler). Idag sparas cookie-filer och Globalfiler lokalt pa eaktor utifran
standardinstéllningar i aktuell webblasare.

5.5.1 Lagring pa administrativt natverk

Den information du lagrar pa vara gemensamma lagringsutrymmen séakerheéskopier
automatiskt. Du kan vélja att lagra pa enheterna G:, T:, eller H:

G: (Gemensam gruppenhet) ar en enhet for lagring av information som alla medarbe-
tare i organisationsgruppen har tillgang till. Enheten anvands nar man vill dela in-
formation mellan kollegor inom en avdelning eller forvaltning.

T:  (Offentlig enhet, Tunnan) &ar en enhet for lagring av information som alla i organi-
sationen kan ta del av. Var och en ansvarar fOr att rensa bort informationen efter
sig.

H: (Personlig hemkatalog) ar din personliga enhet som du kan anvanda for lagring av
personligt arbetsmaterial. Om du valjer H-enheten kommer dina medarbetare inte
at informationen.

Ytterligare enhetsbeteckningar kan vara tillgangliga, men de ovanstaenda iémah
till och forsta syftet med.

Om du lagrar pa din lokala harddisk (C: eller D:) &r du personligen ansvarig fér saker-
hetskopiering. Nar du lagrar information pa din lokala harddisk (C: eller D:) ristera
att forlora information som inte kan aterskapas till rimliga kostnader, vid t exslen di
krasch. Undvik darfor att lagra viktig verksamhetskritisk information pa lokala diskar

5.5.2 Lagring pa utbildningsnatverk

Den information du lagrar pa vara gemensamma lagringsutrymmen sékerhesskopier
automatiskt. Du kan vélja att lagra pa enheterna T:, R. eller H:

T. (Offentlig enhet, Tunnan) &ar en enhet for lagring av information som alla i organi-
sationen kan ta del av. Tunnan ses av bade elever och personal

R:  (Offentlig enhet, Arkiv) ar en enhet for lagring av information som all personal
inom skolan kan ta del av. Undermapparna nas av respektive skolenhet.

H: (Personlig hemkatalog) ar din personliga enhet som du kan anvanda for lagring av
personligt arbetsmaterial. Om du véljer H-enheten kommer dina medarbetare inte
at informationen.

Ytterligare enhetsbeteckningar kan vara tillgangliga, men de ovanstaende iémah
till och forsta syftet med.
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Om du lagrar pa din lokala harddisk (C: eller D:) &r du personligen ansvarig for saker-
hetskopiering. Nar du lagrar information pa din lokala harddisk (C: eller D:) ristara
att forlora information som inte kan aterskapas till rimliga kostnader, vid t exslen di
krasch. Undvik darfor att lagra pa lokala enheter.

5.5.3 Lagring pa mobila enheter

Mobila lagringsenheter kan vara fristadende:
« disketter, CD-skivor, DVD-skivor, USB-minnen, fristdende harddiskar etc
eller integrerade:
« harddisken i en barbar dator, det interna minnet i en PDA eller mobiltelefon, en
MP3-spelare eller en digitalkamera och de l6stagbara minneskorten till dessa

Alla dessa portabla lagringsenheter kraver sarskild uppmarksamhet ur etatndossn
sakerhetsperspektiv.

5.5.4 Lagring pa barbar dator

Om du anvéander en personlig barbar tjanstedator for arbete utanfér kommunens natverk
ska du tanka pa att den utsétts for storre risker och att du darfor inte far lagiessekre
belagd eller for verksamheten kanslig information pa den.
Foéljande galler for lagring av information pa barbar dator:
» Kryptering ska anvandas om det finns risk for obehorig atkomst till informatio-
nen.
* Du ar ansvarig for att datorn har ett uppdaterat skydd mot skadlig kod.
* Innan du kopierar in data till din barbara dator ska filerna skannas for att upp-
tacka skadlig kod.
« Kontrollera med din chef om det ar tillatet att kopiera informationen tilbgiytt
media som du sedan t ex tar med hem.
« Du ar sjalv ansvarig for att information lagrad pa den barbara datorn sakerhets-
kopieras.
* Om offline-hantering ar aktiverad bor du kontinuerligt kontrollera att ingen in-
formation gar forlorad vid synkroniseringen, och att all viktig information saker-
hetskopieras.

5.5.5 Lagring i mobiltelefonen

Din mobiltelefon har inte samma skyddsmekanismer som en barbar dator. Den saknar
oftast brandvagg, virusskydd och krypteringsmojlighet. Aven om du har laskoder pa
telefonen sa kan en obehorig anda plocka ut minneskortet och lasa det i en annan tele-
fon.

« Darfor ska du inte lagra verksamhetsinformation pa din mobil. Radera regelbun-
det e-post, bilagor och évriga dokument fran din mobiltelefon sedan du lagrat
undan dem pa arbetet.

« Aktivera laskoden for telefonen och kryptera data om telefonen medger det.

* La&mna aldrig mobiltelefonen obevakad — den ar stdldbegarlig.

 Installera aldrig program skarmslackare utan att radfraga IT-avdetinge
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« Aktivera inte ppen Bluetooth eller IR s& att enheten aviseras for andra BT/IR-
enheter.

5.6 Utskrifter

Utskrifter av kanslig eller sekretessbelagd information pa gemensanwesksékriva-
re kraver sarskild forsiktighet. For att skriva ut sadan information maste skrisaf
tingen ha autentisering via personlig kod, eller vara otillganglig for obehorigéset
utrymme.

Skrivarens lagringsarea ska vara skyddad for obehorig atkomst.

Inga utskrifter far ligga kvar i skrivaren. Utskrifter ska hamtas snarast.

6 Natverk

6.1 Regionnétet "regneth”

Vissa informationssystem utnyttjar vart lansnat, regneth. Det kan gélte adielio-
tekssystem, skolhalsovardssystem, vardjournaler mm. Som anvandare bor du vara med-
veten om att dessa system kan omfattas av andra organisationers sékexhe$greg|
stemagaren/systemfdrvaltaren kan [amna mer information om detta.

6.2 Internet

Nar du anvander Internet kan sékerheten i Hogsby kommuns lokala natverk paver-
kas negativt beroende pa ditt beteende. Kommunen forutsatter att den som fran sin
arbetsplats surfar eller laddar ner filer fran Internet har gott omdéme och endast
hamtar in sddant som ar relevant for arbetet och kommer fran valkanda och seridsa
webbplatser.

Distribution eller kopiering av material som ar skyddat med upphovsratt, t ex musik,
film och program ar forbjudet. Utdver sakerhetsrisken kan detta leda till skadestand
krav for brott mot upphovsratten.

Kanske anvander du Internet for att komma at viktiga resurser hos nagon leverantér. Da
ar det extra betydelsefullt att skydda och sakra sin inloggning, eftersom Heén\éar
tillgang till Internet.
» Spara inte inloggningsinformationen péa din dator om du far en sadan fraga.
« Anvandaldrig nagot av dina skarpa, lokala natverkslésenord vid inloggning till
resurser pa Internet.

Det ar inte tillatet att via Internet titta, sprida meddelanden om elrdysa material
av pornografisk eller rasistisk karaktar. Forbudet galler ocksa materialr shaiki@dmi-
nerande (religion, kon, sexuell laggning, etc) eller har anknytning till krimined} ve
samhet. Om du ar osaker pa vad som &r tillatet bor du radfraga din chef.
Det ar inte tillatet att dela ut datorkapacitet och spela spel 6ver Internet.

Det &r inte tillatet att kommunicera med avsandare inom kommunen dar oklarhet kan
uppstd om man foretrader kommunen eller inte.
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Tank pa att du representerar Hogsby kommun nér du surfar pa Internet och att du lamnar
spar efter dig i form av Hogsby kommuns IP-adresser. Lokal surfhistorik som cookies,
temporara filer etc ar att betrakta som allman handling. Det ar entetikbétiet att gall-

ra dessa efter inaktualitet. Men tank pa att du ocksa lamnar spar pa de webbplatser du
besdker.

Det ar forbjudet att anvanda nagon annans identitet pa Internet.

Trafik genom vara brandvaggar loggas och vid misstanke om brott studeras loggarna for
att spara vad som hant. Personalchefen fattar beslut om granskning av loggar om en an-
stalld misstanks, rektor eller motsvarande fattar motsvarande beslut ofnagasstan-

ke mot elev. Resultatet av granskningen lamnas till den som begart granskningen.

Kriminell verksamhet polisanmals.

Forutom vid misstanke om brott kan loggarna analyseras for att kartlagga bgkstni
pa var internetférbindelse, eller sammanstalla icke individualiseradiktétier an-
vandningen.

Bedragerier pa Internet sker ofta genom s.k vilseledande webbplatser som ligfiaar ori
nalplatsen. Pa detta satt kan man fa besokare att ovetande lamna kanslig information i
felaktiga hander. Om inte krav pa identifiering av den som lamnar informationen finns
kan man kontrollera att informationen man skickar krypteras (https) och atkeéetsi
agare stammer overens med webbplatsens agare och att certifikatetGngaammalt
Verkar nagot misstankt, lamna webbplatsen utan att lamna nagon information.

6.3 Andra externa nat
Barbara tjanstedatorer som ansluts till externa tradburna eller tradtGeekrsbm
hemmanatverk, hotellnatverk eller andra publika natverk maste

* ha ett fungerande och uppdaterat antivirusprogram.

* haden interna brandvéaggen aktiverad och uppdaterad.

Kom ihadg att arbete utanfor kommunens lokaler som kraver uppkoppling mot vara in-
terna natverk enbart far ske via l6sning som tillhandahalls av IT-avdelningen.

7 E-post

E-post omfattas av samma offentlighetsregler som andra typer av hagdti. E-post
som ska bevaras och registreras skriver du ut pa papper och arkiverappéa satt
som andra liknande dokument. Har presenteras de regler som géller fisdadandet
av e-post for all personal i Hogsby kommun.

E-post ar ett rationellt hjalpmedel i arbetet men ska inte anvandas som kadpiings

Tank darfor pa att regelbundet radera i mappaimietgen”, ” Skickat”, och "Bortta-
get’ for att frigbra utrymme sa att inte din e-post sparras. Meddelanden, bifogade fil
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mm som du vill spara, sparar du pd samma satt som du lagrar annan information.
E-post som &nda lagras i e-postprogrammet ska vara strukturerad och lais@itaate

Forvaltningslagen reglerar var skyldighet att ta emot e-pastrfredborgarna samt var
serviceskyldighet att svara skyndsamt. Besvarande av en handlingeskyadsamt.
Din e-post far darmed inte lamnas olast och obesvarad under sersgsom eller
annan ledighet. Helst skall du kontrollera din egen e-post samt @uigasvarar for
minst en gang om dagen. Detta galler aven for registrator oehragesfor myndighets-
och funktionsbrevlador.

Vid langre ledighet bér du vidarebefordra din e-post till kollega som ar insatt i dina
uppgifter. Om du under en kortare tid inte har mojlighet att lasa din e-post ska du akti-
vera franvarohanteraren med meddelande om néar du aterkommer och eventuellt hanvisa
till annan tjansteman.

Underrattelser av beslut som kan Overklagas ska daremot inte skiakagpost efter-
som det da ar osékert att faststalla nar parten far del av beslutet.

Du far inte skicka anbudshandlingar per e-post. Anbudshandlingar skall varteakde

nade, och far darmed inte betraktas som inkommet anbud om den enbart kiaeaer

post. E-postmeddelandet som sadant skall dock behandlas som vanlig inkommande
handling.

E-post med bilagor utgor ett stort hot nér det galler spridning av virus.

» E-postsystemet ar ett arbetsverktyg och bor inte anvandas for privat bruk.

« Samma regler galler for diarieféring av e-post som fér vanliga brewhar sjalv
ansvar for bedémningen av din e-post och av den e-post som har vidare-
befordrats till dig. Du ska borja med att avgéra om e-postmeddelandet ar allman
handling eller inte. Om det ar en allman handling skall handlingen registreras,
lamna den till registrator om du inte kan registrera sjalv. Nar handlingen-ar reg
strerad finns det inte nagot krav pa att du som mottagare av meddelandet ska
spara det i din dator

« Arkivering och akthildning gors pa traditionellt satt, det vill sdga att handling-
arna skrivs ut och bevaras som pappershandlingar. Detta galler bade inkom-
mande som utgdende handlingar.

« E-post som ar allman handling far gallras, det vill sdga raderas, forst ndee-pos
har diarieforts. Om e-postmeddelandet inte ar allman handling far det raderas pa
en gang. Diarieférda handlingar inklusive e-postmeddelande bevaras/gallras i en-
lighet med de regler for gallring som framgar av respektive forvaltnings doku-
menthanteringsplan.

e Om du misstanker att det kommit in virus via e-postsystemet ska du agera som
beskrivits i avsnittet om incidenter, kap 8.

» | e-postsystemet finns en loggningsfunktion som noterar inkommande och utga-
ende meddelanden. Detta innebar att alla meddelanden kan sparas. Vid behov
kan logglistan skrivas ut.

» E-post som skrivs eller tas emot pa arbetsgivarens system tillhor kit gir
varen enligt prejudicerande fall. Arbetsgivaren far normalt inte lasa ldasta-
post utan att informera om detta i férvag.
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Arbetsgivaren kan komma att granska aven privat e-post om det ar nédvandigt
for att uppfylla myndighetens skyldigheter om allmanna handlingars offentlighet.
Arbetsgivaren kan aven granska privat e-post om det ar fara for informationssa-
kerhet t ex virus- eller hackerangrepp, eller for att utreda och férhindra brott.
Chefer kan begéara hos IT-strateg att ge anstalld ratt att |asa e-pdgtlists

kollega som har semester, ar tjanstledig eller ar sjuk. Chefen ska om méijligt i
hamta medgivande fran e-postmottagaren.

E-postlista, dvs forteckning éver inkommen och skickad e-post (avsandare och
arendemening) ar allman handling och ska lamnas ut vid begaran. Forst ska den
dock gallras pa eventuell privat e-post och om sekretessbelagda uppgifter skulle
ha inkommit.

Du ska félja de rad om installningar i och hantering av e-postsystemet som ut-
fardas av systemagaren eller IT-avdelningen.

Det ar inte tillatet med automatisk vidarebefordran till extern e-postadres

Var selektiv med att skicka eller vidarebefordra meddelanden som innehaller
stora filer for att undvika onédig belastning av systemresurser.

Vid utskick till manga interna mottagare bor filer inte bifogas, spara infamat

nen pa gemensam katalog och hanvisa dit i brevet.

Oppna endast bifogade filer fran avsandare som du litar pa. Var uppmarksam om
filtypen pa filen stammer dverens med filtyp som ofta anvands for att sprida
virus: .bat, .exe, .com, .vbs, .scr, .pif, .js

Ange alltid &mne i amnesraden fér meddelandet for att klargéra for mottagaren
vad denne kan forvanta sig for innehall i e-posten.

Skriv inte nagon kanslig information i amnesraden.

Kontrollera alltid att adressaten stammer innan du trycker pa Skicka-knappen.
Glom inte att kontrollera vilka som ar medlemmar pa distributionslistor innan du
anvander dem (risk att kanslig information nar fel mottagare).

Skicka inte och vidarebefordra inte kedjebrev, skdmtmail etc.

Om du far hotelsebrev ska du spara brevet och kontakta din chef.

Fundera pé var du lamnar ut din e-postadress, pad mindre seridsa stallen kan det
resultera i skrappost (spam).

Notera ocksa att anvandning av gratisprogram ofta resulterar i att programmet
dolt for dig, sparar eller saljer din e-postadress vilket kan resultera i skrappost
Stryk dig fran e-postlistor om du inte vill ha fler brev via dem eller om du &ar
franvarande en langre tid.

Din e-postadress representerar Hogsby kommun. Anvand den med omdome.

Observera E-postsystemet far inte anvandas for att skicka sekretessbelagd information

8

8.1

Incidenter, virus mm

Allmant

En incident kan vara i stort sett vad som helst, frAn besokare pa villovagar, olasta dorrar
och misslyckad sakerhetskopiering, till driftavbrott, forsok till dataintrang ocisasir
grepp. En incident kan vara en medveten handling eller ske helt oavsiktligt.
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Sakerhetsincidenter och brister som kan utgora ett hot mot sakerheten maste snaras
rapporteras.

Hogsby kommun rapporterar IT—incidenter till Informationséakerhetssamordnare. Om du
misstanker att ndgon anvant din anvandaridentitet eller att du varit utsatt for nagon an-
nan typ av incident ska du

e notera nar du senast var inne i IT-systemet.

* notera néar du upptéackte incidenten.

« omedelbart anmala forhallandet till IT-avdelningen eller din chef.

» dokumentera alla iakttagelser i samband med upptéackten och forsoka faststalla
om kvaliteten pa din information har paverkats.

Om du upptacker fel och brister i de system du anvander ska du rapportera dessa till IT-
avdelningen eller din narmaste chef.

8.2 Virus och annan skadlig kod

Hogsby kommuns datorer har programvaror for viruskontroll bade i klienterna och i
natverket, men kan @anda drabbas av effekter av s.k. skadlig Kedavirus, maskar,
trojaner och annat otyg ar ofta ytterst smittsamma och "smittkallan” karsvara att
identifiera. Gratisprogram, spelprogram och filer som laddas ner fran Inédieraned-
foljande filer till e-post &ar vanliga smittbarare. Aven besok pa webbsidor medaksivel
tigt syfte kan medftra att din dator smittas.

Tecken pa skadlig kod i systemet kan vara att

« datorn upptrader pa ett onormalt sétt, t ex arbetar mycket langsamt.

» datorn utfor operationer/arbete som du inte sjalv initierat, t ex férandringar sker
pa skarmen (tecken flyttas, forsvinner etc).

» pip eller halsningar pa skarmen.

Tyvarr ar moderna skadeprogram sa gott som omdjliga att upptacka om inte virusskyd-
det larmar.

Om du misstanker att din dator ar paverkad av skadlig kod ska du
« dra ut natverkskabeln, men lata datorn vara pa.
» omedelbart anmala forhallandet till endera IT-avdelningen eller till némas
chef. OBS! Anmalan ska ske per telefon eller besdk, inte per e-post.

Om du far brev med virusvarning dar man talar om att ett virus ar pa gang ska du inte
skicka meddelandet vidare. Kontakta IT-avdelningen som kan avgéra om det ar en seri-

0s varning eller ett falsklarm, s k hoax.
Handdatorer, digitala kameror, mobiltelefoner mm kan latt bli virusbérarsaftetu

kan lagra information i dessa. Var noga med att den dator du ansluter sadan kringutrust-
ning till har ett uppdaterat virusprogram.
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Det ar forbjudet att medvetet sprida skadlig kod.

9 Avslutning av anstéllning

Na&r du slutar din anstallning ansvarar du for att
» radgora med din chef om vilket av ditt arbetsmaterial som ska sparas. Notera att
allt arbetsmaterial du framstallt anses vara Hogsby kommuns egendom och far
inte tas med utan chefs godkannande.
e privat material tas bort.

De behdrigheter du fatt for atkomst till vara informationssystem avbestéalia ahef.

10 Stdd och hjalp

Om du behdver hjalp med din IT-utrustning eller om du undrar 6ver nagot som galler
informationssakerhet ska du kontakta IT-Helpdesk.

P& kommunens intranat hittar du mer om informationssakerhet.

Kontaktpersoner

Systeméagare, Systemférvaltare, Behorighetshandlaggafér respektive
program

sehttp://bubblan.hk.hogsby.se/dator_verksamhetsprogram

IT-Helpdesk / IT-Avdelningen / Systemtekniker

Via webb:

se
http://bubblan.hk.hogsby.se/intern_service/it_fraagor/felanmaelan_kontakta it
avd

Via tfn: 0491-29275

sehttp://bubblan.hk.hogsby.se/arbetsplatser/lkommunledningsstab/it/personal

Stod till Informationssékerhetssamordnare / IT-strateg / Behérighetshnd-
laggare for inloggning pa dator

Tfn: 0491- 29393

se http://bubblan.hk.hogsby.se/arbetsplatser/lkommunledningsstab/it/personal
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Bilaga - Klassning av information

1

Information som hanteras i IT-baserade informatio

nssystem

For information som lagras i IT-system maste inte bara sekretessaspe#ktas, utan
aven kraven pa riktigheten i informationen och tillgangligheten till den.

Sakerhetsaspeki

Kravniva

Sekretess
(konfidentialitet)

Riktighet

Tillganglighet

Mycket hdg niva

Information som kan
medféra mycket allvar-
liga negativa konse-
kvenser for egen eller
annan organisations
verksamhet eller for
enskild person om den
réjs for obehorig

Information som kan
medfora mycket
allvarliga negativa
konsekvenser for
egen eller annan
organisations verk-
samhet eller for en-
skild person om den
ar felaktig

Information som ska
vara atkomlig inom
hdgst 2 timmar for att
inte medftra oacceptal
la konsekvenser for
egen eller annan organ|
sations verksamhet ellg
for enskild person

=

Hog niva Information som kan | Information som kan | Information som inte
medfora allvarliga ne- | medféra allvarliga behover vara atkomlig
gativa konsekvenser fof negativa konsekven-| inom 2 timmar, men
egen eller annan organj-ser fér egen eller inom hégst 8 timmar 6
sations verksamhet ellgrannan organisations | att inte medféra oac-
for enskild person om | verksamhet eller fér | ceptabla konsekvenser,
den rojs for obehorig | enskild person om | for egen eller annan

den ar felaktig organisations verksam-
het eller for enskild
person

Basniva Information som kan Information som kan | Information som inte

medféra mindre allvar-
liga negativa konse-
kvenser for egen eller
annan organisations
verksamhet eller for
enskild person om den
réjs for obehorig

medfora mindre all-
varliga negativa kon-
sekvenser for egen
eller annan organisa-
tions verksamhet elle
for enskild person onj
den ar felaktig

behover vara atkomlig
inom 8 timmar for att
inte medftra oacceptal
la konsekvenser for

r egen eller annan organ|
sations verksamhet ellg
for enskild person

=

Anm: féljande typ av information hanteras utanfor klassningsmodellen:

stammelser.

den alltid ska vara det.

riktighet eller tillganglighet.
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2 Information pa datamedia

Med datamedia menas magnetiska eller optiska diskar, USB-minnen etc. Dd&sa me
ska inte ses som slutliga forvaringsformer, savida de inte avser backuptagnimgainfor

tion pa datamedia ar alltid kopierad och maste hanteras med samma séakerhet som det
system som den kommer ifran. Eftersom informationen ar kopierad behover endast kra-

ven pa sekretess (konfidentialitet) beaktas. De krav pa sekretess som s¢dillsféci-
fikt IT-system framgar av anvandarhandledningen fér systemet.

For information pa datamedia galler foljande krav:

Krav pa sekretess

Atgarder

Mycket hog niva

Foérvaring
- Krypterad pa filserver. Applikationsservrar ar fidgna krypteringskrave
— Vid forvaring pa lokal harddisk eller annat flyttbanedium ska informa-
tionen vara krypterad
Kopiering
- Far kopieras endast med godkannande fran systeemsfjarsystemet
som informationen kommer ifran

Overforing
— All 6verforing ska vara krypterad
Destruktion
— Lamnas till IT-avdelningen for destruktion
Hog niva Forvaring
- Pafilserver eller applikationsserver
- Vid férvaring pa lokal harddisk eller annat flyttbanedium ska informa
tionen vara krypterad
Kopiering
- Far kopieras i samrad med systemets forvaltarefasimaitor
Overforing
- Kryptering vid 6verforing utanfor organisationen
Destruktion
— - Lamnas till IT-avdelningen fér destruktion
Basniva Forvaring
- Inga krav
Kopiering
- Tilldten
Overfoéring
— Inga restriktioner
Destruktion
— Kravs ej
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3 Information pa andra media

Med andra media menas papper, film, OH-bilder etc. Information pa dessa media ar
alltid kopierad och maste hanteras med samma sakerhet som det system som den kom-
mer ifran. Eftersom informationen ar kopierad behtver endast kraven pa sekretess (kon-
fidentialitet) beaktas. De krav pa sekretess som stélls for ett speEifikstem framgar

av anvandarhandledningen for systemet.

For information pa ovanstaende media géller féljande krav:

Krav pa sekretess | Atgarder

Mycket hog niva Forvaring
- Forvaras inlasta
Kopiering
- Far kopieras endast med godkannande fran systeemafjarsystemet
som informationen kommer ifran
Overfoéring
- Rek brev eller bud
Destruktion
— Papper och OH-film destrueras i papperstugg

Hog niva Forvaring
- Ej foérvaras synligt
Kopiering
— Far kopieras i samrad med systemets forvaltarefagimator
Overféring
- Faxeller brev
Destruktion
— Papper och OH-film destrueras i papperstugg

Basniva Forvaring

- Inga krav
Kopiering

- Tillaten
Overforing

- Inga restriktioner
Destruktion

— Kravs ej
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