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Granskning av Informationsséakerhet

1. Revisionell Bedomning

Vi bedomer att kommunstyrelsen till viss del har andamaélsenliga rutiner och
processer for att hantera informationssékerhet. Detta grundar vi pa det
samordningsarbete och utférande av riskanalyser som skett. Det saknas en tydlig
kravstillning for informationssikerhet med hansyn till lagstiftning, forordningar,
allméanna rad, relevanta standarder, interna regler och verksamhetsbehov. Om detta
finns ges majlighet att gora uppfoljning for att sakerstilla att gillande krav
uppratthalls samt att samhéllstjinster kan levereras till medborgarna.

Sammanfattningsvis bér kommunstyrelsen genomfora forbattringar inom féljande
omraden:

» Kravstillning avseende informationssiakerhet
= Koordinering av informationssiakerhetsarbete
» Klassificering av informationstillgéngar

= Hantering av incidenter och férandringar

»  Uppfdljningsprocessen

=  Kontinuitetshantering

Baserat pa ovanstidende bedémer vi pa 6vergripande nivé att processer och rutiner
for informationssikerhet inte ar i enlighet med "leading practice” for informations-
sakerhet och kommunstyrelsen rekommenderas att genomféra foreslagna
forbattringar.

For samtliga observationer som noterats i samband med granskningen, se
Appendix.
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2, Inledning

B.d. Bakgrund

Kommuner blir allt mer beroende av sina informationssystem. Ny teknik utgor en
viktig komponent for fungerande och effektiva verksamhetsprocesser men
introducerar daven nya risker. Kommunikation med omvéarlden okar i omfattning
och systemen blir mer integrerade sivil inom kommunen som med externa
intressenter. Detta stéller krav pa ett balanserat risktagande och ett funktionellt
sakerhetsarbete. Informationen méste skyddas mot obehorig &tkomst samtidigt
som den skall finnas tillgdnglig och dessutom vara tillforlitlig — rétt information i
rdtt tid och for rdtt personer.

En @ndamalsenlig IT-verksamhet som baseras pd grundldggande styrprinciper och
en vl fungerande teknisk och funktionell plattform ar en viktig forutsittning for en
effektiv verksamhet.

Inom ramen for revisionsarbetet har revisorerna uppmarksammat informations-
sakerhet i sin risk- och visentlighetsbedémning.

2.2,  Revisionsfraga

Har kommunstyrelsen pa en 6vergripande niva dndamailsenliga rutiner och
processer for att hantera informationssékerhet?

2,21 Revisionskriterier
Relevanta styrdokument avseende informationssakerhet samt IT-rutiner.

8.b0 Kontrollmal

Den overgripande granskningen ska utgé fran bland annat foljande kontrollmal:
e Det finns ett strukturerat arbete for att sdkerstilla en god
informationssikerhet.
e Det finns erforderliga styrande dokument framtagna som ar
kommunicerade till intressenterna (t ex verksamheten).
e Hantering av behorigheter (tillagg, forandring, borttag) sker strukturerat.
o Behorigheter till applikationer granskas periodiskt.

e Applikationen skyddas med l6senord som efterlever satta policys och
“leading practice”.

o Loggfunktionalitet finns aktiverad i kritiska applikationer.

¢ Regelbundna logguttag och analys av genomford aktivitet for de centrala
enheterna gors.

o Andamélsenlig forindringshanteringsrutin finns pé plats.
e Rutiner for backup och avbrottshantering finns definierade.
¢ Utbildning av personal sker i informationssakerhet.
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Granskningen genomfors enligt foljande:

* Genomgang av tillginglig dokumentation, policys och riktlinjer.
= Interjuver med bertrda personer inom IT samt eventuellt utvalda
verksamhetspersoner inom ledning och systemforvaltning/utveckling.

Den interna kontrollen 6ver informationssiakerhet bedoms utifrin féljande kriterier:

» Det finns en 6vergripande informationssikerhetspolicy for kommunen.

» Det finns tydliga processer och riktlinjer definierade for tilldelning och
utnyttjande av applikationer och system.

* Det finns kontroller, kontrollmoment och definierade uppfoljningsprocesser for
uppfoljning av vad tredjepartleverantrer gor i systemen, dar syftet ar att
sakerstilla fullstindighet och riktighet.

Brister inom négot av dessa omréden kan paverka tillgdnglighet, riktighet och
konfidentialitet for béde finansiell och icke finansiell information.

Granskningen utfors genom intervjuer med nyckelpersoner inom Hogsby kommun,
samt IT-personal ansvariga for informationssakerhet. Vidare granskas dven
stodjande dokument for informationssakerhet.

2.8.3. Avgransning
Granskningen ska framst fokusera pé central hantering for att séikerstilla att den
interna kontrollen avseende informationssékerhet &r tillréicklig. Granskningen avser
inte att vara:

» Bestyrkande

= Tredjeparts bekriftelse (s k “Third Party Assurance”)

= Intyg av drift/processer/intern kontroll.

Granskningens innehall har sakgranskats av Maria Oscarsson, IT-strateg och
Anders Johansson, kommunchef/IT-chef.
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3.  Summering av
rekommendationer

Baserat pé de risker som dr férknippade med observerade brister sammanstills hir
de rekommendationer som bedéms nédvindiga for att atgirda det mest
prioriterade bristerna.

I enlighet med ledande praxis rekommenderar vi kommunstyrelsen att uppritta en
informationssikerhetsfunktion. Rollen bor ansvara for kravstéllning mot
verksamheten, inklusive IT, projekt, anvindare samt leverantorer.
Informationssidkerhetsfunktionen bor vidare ansvara for att samordna krav
avseende lagstiftning, forordningar, allmanna rdd, relevanta standarder samt
interna regler i ledningssystemet for informationssikerhet. Rollen skulle darmed i
praktiken koordinera krav, utbildnings- och kunskapsnivi samt uppfoljning och
rapportering till kommunstyrelsen.

Verksamhetens krav pa skyddsniva bor fortydligas avseende tillginglighet,
integritet, sparbarhet och konfidentialitet. Detta kan uppnés i tvé steg: Steg ett: vi
rekommenderar kommunstyrelsen att i samarbete med respektive utskott definiera
en lamplig kravstallningsniva avseende informationssikerhet med hansyn till
hotbilden. Steg tva: Vi rekommenderar att systematiska riskanalyser i enlighet med
risk- och sérbarhetsmetodiken genomfors for kritiska verksamhetsprocesser,
tjdnster och system utifran informationssikerhetsaspekter.

Vi rekommenderar kommunstyrelsen att genomfora en regelbunden éversyn av
framtagna styrdokument och krav for att sikerstilla efterlevnaden av
informationssikerhet och radande hotbild mot informationssikerhet.

Vi rekommenderar dven kommunstyrelsen att formalisera
informationssikerhetskrav i avtal med sina leverantérer samt uppritta processer
for uppfoljning av leverantorers efterlevnad av informationssikerhetskrav.

Virekommenderar kommunstyrelsen att samordna, uppritta och underhélla ett
gemensamt register 6ver informationstillgdngar for samtlig kritisk information och
dess dgare, lokalisering, sikerhetskrav samt kontroller som appliceras pa
informationen under dess livscykel.

Avslutningsvis rekommenderar vi att en IT-strategi upprittas som ligger i linje med
langsiktiga och kortsiktiga verksamhetsmal och prioriteringar.
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4. Sammanfattning

Revisionen har genomfort en 6vergripande granskning av informationsséakerhet.
Utgangspunkten for granskningen har varit att forstd om det finns dindamalsenliga
processer och rutiner for att sikerstilla att visentlig information behandlas och
forvaras pa ett sakert satt.

Granskningen har utgatt fran den centrala IT-organisationen, vilken bestar av
kommunchef tillika IT-chef och IT-strateg. IT-driften hanteras av Hogsbynit AB,
vilket bland annat omfattar service och drift av servrar och infrastruktur.

Det finns ingen funktion som &r formellt utsedd till att vara
informationssékerhetsansvarig for hela kommunen. Det finns inget formellt
uppdrag fran kommunstyrelsen att avsitta resurser till att arbeta med frégor kring
informationssikerhet.

I granskningen framkom att det pa senare tid paborjats flertalet forbéttringar
avseende informationssakerhet. Bland annat har loggning av olika aktiviteter
inforts. Det har inte genomforts négra kontroller av den information som samlats in
via loggningen. Det bor inforas rutiner for kontroll och uppféljning av loggar. Ur ett
proaktivt uppfoljningsperspektiv kommer kommunen under ar 2017 att aska medel
frAn kommunstyrelsen till anskaffning av ett verktyg for att kunna upptacka skadlig
kod och intrang i kommunens infrastruktur och IT-system.

Det finns ett samarbete med Regionférbundet i Kalmar lin genom en informations-
sakerhetssamordnare och med kommunerna Oskarshamn och Hultsfred (H20) dar
det finns tvd personer som arbetar med verksamhetsutveckling med stod av IT. Det
finns dven ett lansgemensamt projekt diar Myndigheten for samhillsskydd och
beredskap (MSB) har tilldelat 1,7 MSEK for kompetenshéjande atgarder inom
informationssikerhet, vilket anses vara positivt.

IT-styrning, ansvarsfordelning och forvaltningsrutiner

Enligt nuvarande ansvarsfordelning star IT-strategen som ansvarig for kommunens
IT-organisation och innehar det storsta ansvaret, men viss delning av ansvar sker
med kommunchefen. Informationssékerhetssamordnaren p& Regionforbundet har
anlitats for att bland annat stotta IT-strategen samt uppdatera en
informationssikerhetspolicy.

Under aret har en vigledning for informationssiikerhet tagits fram i samarbete med
informationsséikerhetsamordnaren pé Regionférbundet i Kalmar lan. Vid en
overgripande granskning av policyn bedéms den hélla god kvalitet och kan vara ett
steg i att fa styrande dokument pé plats.

Det finns dven en kontinuitetsplan dér applikationer kopplade till HSA (risktiack-
ande katalogtjanst med kvalitetssikrade uppgifter om personer, funktioner och
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enheter i Sveriges kommuner, landsting och privata vérdgivare) ingér. I projektet
"Home Care” har klassificering av denna typ av information gjorts.

Information och applikationer dgs primirt av systemégare, men dgandeskapet kan
delegeras till systemforvaltare. Ansvaret for dessa kan dirmed ocksa ses som att de
ligger pa respektive systemforvaltare. Systemforvaltare har dven ansvaret att se till
att lagkrav och samordning f6ljs av respektive system.

Det sker inte ndgon utbildning i informationssékerhet. Vid anstillningstillfillet far
den nyanstéllde en genomgéng av vilka styrande dokument som giller fér dennes
omrdde, vilket den anstillde skriftligen intygar att den tagit del av.

Behorighetshantering

En regelbunden genomgéng av behorigheter och anvéndare genomfors, men det
saknas formell kontroll av hur och néar genomgéngen ska goras. D4 det saknas en
formaliserad kontroll finns heller ingen riskbedémning for vilka risker som minskas
genom att utfora genomgangen.

Denna brist blir tydligare da det saknas en riskanalys for vem som kommer 4t vilken
information och om det finns personer med &tkomst kopplad till flertalet roller.
Roller som registreras i systemen baseras istillet pa standardiserade roller, men ir i
vissa fall justerade for att ldgga till eller ta bort funktioner. Aven den geografiska
behorigheten, till exempelvis roller relaterade till omvardnadssystemen, justeras
baserat pd om anviandaren har ett fast arbetsstalle, ar tillsvidareanstilld eller vikarie
inom flertalet vardomraden.

For tilldelning, férandring och borttag av behorigheter till IT-infrastrukturen
(nétverk, e-post etc) ar ansvaret begrénsat till IT-strateg som mottagit bestillning
fran verksamhetsansvarig chef. Det &r ocksé verksamhetsansvarig chef som tillser
att tilldelad behorighet dndras eller &terkallas vid behov. For tilldelning eller

forandring av behorighet till applikationer ligger ansvaret hos respektive system-
forvaltare.

Nedan har observationer for granskningen sammanstillts p4 aggregerad niva.
Observationerna har bedomts efter dess visentlighet, graderingen illustreras med
hjalp av f6ljande definition:

Hog — En brist med stor paverkan pé system, processer eller intern kontroll vilken
kan medfora att verksamheten exponeras for betydande forluster eller visentliga fel
i rapporteringen. Brister med prioritet hdg bor hanterats snarast.

Mellan — En brist med paverkan pé system, processer eller intern kontroll som kan
medfora att verksamheten exponeras for forluster eller ett betydande fel i
rapporteringen. Brister med prioritet mellan bor hanteras inom ett ar.

Lag — Mindre brister eller fel dar risken for otillbérlig anvindning och/eller
felaktigheter ar ldgre, men dir det &ndé bedéms finnas utrymme for forbéttringar.
Brister med prioritet lGg bor hanteras inom tvé &r.
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Ref.

 Observation

 Prioritet

2015.1 | Bristande koordinering av informationssidkerhetsarbete Mellan

2015.2 | Bristande uppdatering av ledningssystem for Hog
informationssékerhet

2015.3 | Otydliga sikerhetskrav i projekt Mellan

2015.4 | Otydlig sakerhetskravstéllning och uppfoljning av Hog
leverantorer

2015.5 | Bristande rutiner for klassificering och hantering av Mellan
information

2015.6 | Avsaknad av IT-strategi Hog

2015.7 | Bristande rutiner for forandringshantering Lag

2015.8 | Bristande rutiner for incidenthantering Mellan

2015.9 | Bristande uppfoljningsprocess Hog

2015,10 | Bristande kontinuitetsplanering Mellan

For mer information och detaljer gillande respektive observation, se sektionen
“Observationer” i Appendix.

Ankom: 2016-02-03 Arende: KU.2016.30 Handling: 204161
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Appendix

Observationer

2015.1 Bristande koordinering av informationssikerhetsarbete

Observation

Granskningen visade att I'T-strategen informellt utsetts att ansvara for
informationssékerhetsarbetet, inklusive ansvar for styrande dokument, d v s
ledningssystemet for informationssékerhet. Det saknas dock en formulerad
ansvarsroll for informationsséikerhet, som kravstéllare mot verksamheten, inklusive
IT, projekt, anvandarna och leverantorerna. I dagsliaget ar detta ansvar utfordelat
pa respektive verksamhet och det saknas tydliga informationssikerhetskrav som ar
kopplade till legala krav, standarder och allmédnna rad samt interna regler. Risker
relaterade till illegitim anvandning eller otillganglighet av information hanteras av
respektive verksamhet och sammanstills inte, vilket innebér att det saknas en
gemensam hotbild gillande informationssidkerhet och en process for hantering av
informationsrisker.

Regionférbundet i Kalmar 14n har en regionovergripande resurs som jobbar med
informationssiakerhetsfragor. Dock har arbetet fraimst fokuserat pa uppféljning av
efterlevnad av informationsséakerhetskrav enligt standarden for informations-
siakerhet, ISO/IEC 27001, vagledning for kommunens informationssdkerhet fran
Myndigheten for samhallsskydd och beredskap (MSB) och foreskrifter fran
Socialstyrelsen, SOSFS 2008:14. Det framkom dock att kravbilden ar ofullstandig
da direkt koppling till 6vriga legala krav s& som personuppgiftlagen, offentlighets-
och sekretesslagen, siikerhetsskyddslagen, arkivlagen och patientdatalagen ar
otydlig.

Risk

Avsaknad av en Overgripande ansvarsroll for informationssikerhet medfor en risk
for att sikerhetskravstéllning inte ar fullstdndig och att implementerade kontroller i

infrastruktur, system och applikationer inte dr &ndamélsenliga. Vidare riskerar
verksamheten att inte identifiera eller hantera informationsrisker.

Rekommendation

Enligt ledande praxis rekommenderar vi kommunstyrelsen att uppritta en
informationssidkerhetsfunktion. Informationssikerhetsfunktion bor ansvara for att
samordna kravstallning mot verksamheten, inklusive IT, projekt, anvindarna och
leverantorerna. Vidare bor informationssikerhetsfunktionen ansvara for att
samordna sakerhetskrav fran gillande lagstiftningar, férordningar, lagar, allméinna
rad, relevanta standarder och interna regler, samt formalisera dessa krav i lednings-
systemet for informationssiakerhet. Rollen bor dven ansvara for att koordinera
hanteringen av informationsrisker. Det bor ocksa vara informations-

10
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sikerhetsfunktionens ansvar att koordinera utbildnings- och medvetandearbete
gallande informationssidkerhet. Sedan bor rollen ansvara for att sikerstélla
sparbarhet av krav, koordinera uppféljning och mitning av regelefterlevnad samt
rapportering till kommunledningen.

Prioritet: Mellan

2015.2 Bristande uppdatering av ledningssystem for
informationssdkerhet

Observation

Granskningen visar att det finns en formaliserad informationssikerhetspolicy.
Dokumentet innehaller kortfattad information om organisation, rollférdelning och
mal. Ansvaret for informationssakerhetspolicyn har delegerats till IT-strategen.
Dock har informationssakerhetspolicyn inte uppdaterats sedan den antogs ér 2010.

I ledningssystemet finns instruktioner for forvaltning, kontinuitet och drift samt for
anviandare som ska beaktas.

Risk

Bristen pa uppdaterade styrdokument relaterade till informationssikerhet kan
resultera i bristande kravstillning vad géller fordndrad teknik och verksamhets-
verktyg, s som anviandning av molntjinster, digitalisering och mobilitet. D4 IT-

omradet forandras snabbt ar det viktigt att policys och underliggande styrdokument
adresserar nya informationsrisker.

Rekommendation

I syfte att samordna informationssékerhetsarbetet och sidkerstélla en tydlig kravbild
rekommenderar vi att ledningssystemet for informationssidkerhet uppdateras.
Ledningssystemet bor fortydliga verksamhetens krav genom att beskriva
skyddsniva avseende savil tillginglighet, integritet, sparbarhet som konfidentialitet.

Som forsta steg i detta arbete rekommenderar vi att kommunstyrelsen tillsammans
med utskotten definierar en lamplig kravstillningsnivé avseende
informationssékerhet med hénsyn till hotbilden. Ett forslag ar att exempelvis folja
MSB:s vigledning for kommunens informationssékerhet som pekar pd omréden i
standarden for informationssékerhet, SS-ISO/IEC 27001. Vagledningen och
standarden erbjuder bist praxis-orientering for att tillhandahalla krav for att
uppratta, inféra, underhdlla och standigt forbattra ett ledningssystem for
informationssikerhet.

Som nista steg rekommenderar vi att systematiska riskanalyser i enlighet med risk-
och sarbarhetsanalysmetodik genomfors for kritiska verksamhetsprocesser, tjanster
och system, samt att dessa gors med hansyn till ovannémnda
informationssikerhetsaspekter.

L
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For vasentliga informationssikerhetsrisker som identifieras och for att sikerstilla
att atgérder vidtas, rekommenderar vi dven att befintliga policydokument
kompletteras med informationssikerhetskrav.

Rutiner for kontinuerlig utvardering av framtagna krav bor upprittas. Dirtill bor en
oversyn av framtagna styrdokument genomforas regelbundet.

Prioritet: Hog

2015.3 Otydliga siikerhetskrav i projekt

Observation

Informationssikerhetskrav finns delvis definierade i informationssakerhetspolicyn,
dock saknas for nirvarande instruktioner for hantering av sikerhetskrav i projekt,
sd som vid utveckling av e-tjanster. Vidare saknas vem som #r ansvarig for
sakerheten i projekt. Vi har inte heller kunnat observera att kvalitetskontroll
avseende sikerhet har genomforts for projekt.

Risk
Det foreligger en risk for att sikerhetsaspekter inom projekt inte tas i beaktande

samt att verksamheten inte dr medveten om sékerhetsrelaterade risker i projekt
samt att hot inte identifieras och dtgérdas inom rimlig tid.

Rekommendation

Vi rekommenderar att en kontrollkatalog (eller checklista) for att redovisa samtliga
informationssakerhetskrav som bor beaktas i projekteykeln upprittas. Den bor
inkludera 6verlamning fran projekt till forvaltning. Exempel pa kontroller &r sidker
hantering av testdata, hardning av system, kodgranskning och intringstester.

Virekommenderar projektet att vid relevanta beslutspunkter &terrapportera
eventuella informations- och IT-sdkerhetsbrister samt risker till limplig instans, s&
som informationssikerhetsfunktion eller informationségare, detta for att mojlig-
gora utvardering av implementerade sikerhetskontroller. Infor éverlimning till
forvaltning bor sidkerhetskontroller finnas implementerade i driftmiljo.

Prioritet: Mellan

2015.4 Otydliga sikerhetskravstdllning och uppfoljning av
leverantorer

Observation

Informationssiakerhetskrav definieras inte i avtal med leverantor och avtalade
tjdnster varken utvirderas eller kontrolleras regelbundet. En struktur fér

12
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uppfoljning av kravefterlevnad hos leverantorer saknas, liksom en plan for
systematisk utvardering av leverantorer.

Risk

Avsaknad av en formell kravstillning och uppf6ljning av
informationssékerhetsaspekter kan foranleda att risker kopplade till
leverantorernas hantering av kommunens information inte upptéacks och &tgardas

inom rimlig tid. Detta kan i sin tur leda till driftstérningar, obehorig atkomst till och
manipulering av information.

Rekommendation

Virekommenderar att informationssidkerhetskrav formaliseras i avtal med
leverantérer, samt att en plan for att utfora uppfoljningar av leverantérernas
efterlevnad av faststillda informationssikerhetskrav upprittas.

Prioritet: Hog

2015.5 Bristande rutiner for klassificering och hantering av
information

Observation

Det finns utsett ett personuppgiftsombud. Det &r dock otydligt vad rollen och
arbetsuppgifterna innebar, bade ur ett kravstillnings- och uppféljningsperspektiv.
Vi noterade att information om vad personuppgiftslagen (1998:204) reglerar och
vilka krav som stélls utifran lagen inte ges i ndgon storre utstriackning till
verksamheten, medarbetarna och leverantorer. Det saknas dven en definition om
vad personuppgifter eller kinsliga personuppgifter innebar for kommunen.

Utover personuppgifter som ar styrda av personuppgiftslagen har 6vriga visentliga
informationstyper inte identifierats fullstandigt. Detta innebér att det saknas
overgripande kunskap i organisationen om vilken information som finns i
verksamheten. Bristande kravstdllning avseende klassificering och hantering av
information innebar en utmaning for verksamheten att &indamélsenligt prioritera
information och darmed en utmaning for IT att prioritera, ur ett
kontinuitetsperspektiv, stodsystem och applikationer dar information hanteras.

Informationsdgare ar inte heller tydligt definierade. Det dr dgarens uppgift att
informationen skyddas &ndamalsenligt, d v s att endast behorig personal har
atkomst till informationen, att informationen lagras pa lamplig arbetsyta samt att
den transporteras enligt faststéllda krav. Dock har vi noterat att dgarskapet inte ar
forankrat i verksamheten och i dagsliget foreligger otydligheter kring vem som
ansvarar for évervakning av informationshanteringen. I och med att det ar otydligt

for verksamheten vilka informationstyper som finns ar det ocksa svart att bedoma
efterlevnad av 6nskat skydd.
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Granskning av Informationssakerhet

Risk
Detta innebar en risk for att implementerade kontroller for att skydda tillgangar

inte reflekteras av sdkerhetskrav. Icke andamalsenliga kontroller kan medfora risk
for informationslackage, driftstorningar och otillaiten datamanipulering.

Rekommendation

Enligt rekommendation 2015.1 ovan foreslar vi att en
informationssikerhetsfunktion utses. Rollen bor bland annat ansvara for att folja
upp att verksamheten identifierar och beaktar befintliga informationstyper.
Informationssikerhetsfunktionen bor ur ett regelverksperspektiv specificera krav
pa skyddsnivéa for informationstyper som verksamheten bedomer relevanta.
Dérefter bor informationssiakerhetskrav brytas ner till IT-sékerhetsinstruktioner, -
rutiner och -kontroller som skall appliceras for dessa informationstyper.
Informationsigarerollen bor ocksa fortydligas. Ansvar kan i praktiken ligga hos
systemforvaltare, forvaltningschef eller 6vergripande inom kommunen for generella
informationstyper s som personuppgifter.

Vi rekommenderar dven att informationssakerhetsfunktionen samordnar initiativ
inom verksamheten for att uppréatta och underhalla ett gemensamt register over
information som redovisar samtlig kritisk information och dess dgare, lokalisering
samt vilka kontroller som bor appliceras under hela informationslivs-cykeln (fran
att information skapas till att den lagras, bearbetas, transporteras, arkiveras och till
sist gallras).

Vi rekommenderar att en kontrollkatalog upprittas som beskriver sikerhetskrav
som bor appliceras pa respektive informationstyp beroende pé klassificeringen.
Sakerhetskrav bor baseras pa konfidentialitet, integritet, sparbarhet och
tillganglighet av information i syfte att sikerstélla en &ndamalsenlig skyddsniva i
enlighet med kraven i den styrande dokumentationen. Darefter bér
informationsigare skapa rutiner for att siakerstilla efterlevnad av faststillda krav,
exempelvis genom arliga genomgéngar.

Prioritet: Mellan

2015.6 Avsaknad av IT-strategi

Observation

Granskningen visar att IT-relaterade atgirder hanteras ad hoc och att det saknas ett
strategiskt tillvigagdngssitt for att prioritera langsiktiga I'T-fordandringar och stodja
verksamheten i utvecklingsprojekt av exempelvis e-tjanster. Vi noterade dock att tvé
verksamhetsutvecklare har anlitats av H20 kommunerna for att i ett forsta steg
kartlagga utvecklingsbehov i form av e-tjanster och sedan definiera mélbilden ur ett
arkitekturperspektiv.
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Granskning av Informationssékerhet

Risk
Avsaknad av en IT-strategi forsvirar styrningen av IT-verksamheten och kan leda

till onddiga kostnader genom sédmre grundande beslut av IT-investeringar och
resursallokering.

Rekommendation

For att stodja verksamhetsutveckling rekommenderar vi att kommunstyrelsen
beslutar om en strategi for IT-verksamheten i linjen med verksamhetsstrategi, mal
och prioriteringar, med hénsyn till resultatet frén det pdgdende arkitekturarbetet.
Detta bor inkludera béda en kortsiktig och en langsiktig handlingsplan som
tydliggor vilka projekt och aktiviteter som ska genomforas inom IT.

Prioritet: Hog

2015.7 Bristande rutiner for forandringshantering

Observation

Det saknas tydliga rutiner for forandringshantering.

IT-avdelning bestar av IT-strategen och Hogsbynat AB. IT-strategen deltar i den
dagliga operativa driften tillsammans med Hogshynit. Det sker en dialog mellan I'T-
avdelningen och aktuell systemforvaltare i verksamheten innan en fordndring
infors. Det saknas dock en formell process for hantering av forindringar.
Avstamning med systemforvaltare sker for narvarande muntligt. Sparbarhet 6ver
genomforda forandringar saknas da forandringen inte dokumenteras vilket kan
forsvéara uppfoljning och felsékning vid incident.

Risk
Avsaknad av tydliga forandringsrutiner innebér en risk for obehorig dtkomst,

obehorig forandring av data och lickage av kritisk information, vilket kan orsaka
konsekvenser for hela verksamheten, till exempel rykterisker och legala risker.

Rekommendation

For att sikerstilla att alla &ndringar som gors i produktionsmiljon dr kontrollerade
rekommenderar vi att processen for hantering av forandringar i system och
applikationer formaliseras. Processen och underliggande rutiner bor sikerstilla att
alla moment har genomforts innan forandringar implementeras i
produktionsmiljon.

Kontrollstegen i fordndringshanteringsprocessen bor atminstone hantera:

— En dokumenterad forindringsforfrigan med godkdnnande,
— Godkénnande av testresultat,
— Godkinnande av produktionssittning,

— Plan for aterrullning av genomférd é@ndring.
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Granskning av Informationssékerhet

Prioritet: Lig

2015.8 Bristande rutiner for incidenthantering

Observation

Enligt uppgifter saknas rutiner for att rapportera, dokumentera och folja upp
incidenter. Det finns planer pd att inforskaffa ett stodsystem som kan identifiera
inskrankning och driftincidenter. Mélet &r att kunna uppticka och hantera diverse
incidenter effektivare dn i nulaget.

Risk
Bristande rutiner for hantering av incidenter kan leda till:

- férsdmrad mojlighet till upptackt och atgard,

- att personalen inte vet hur de skall hantera onormala situationer,

- att tillrackligt med bevismaterial inte samlas in,

- att informationssidkerhetsrelaterade incidenter inte rapporteras eller {6ljs upp,

- att lardomar och erfarenhetsaterforing inte fungerar, vilket kan leda till att
problem aterkommer.

Rekommendation

Vi rekommenderar att rutiner for att hantera incidenter infors. Rutinerna bor
innehalla en tydlig mottagare av incidentlarm, hanteringsregler for olika typer av
incidenter, ett verktyg for att samla alla incidenter samt instruktioner for eventuell
eskalering av drenden. En del i incidenthanteringen ar att informera/utbilda
anviandarna i att kunna identifiera och rapportera incidenter. Detta bor beskrivas i
informationsséikerhetsinstruktion for anvindare. Vi foreslér att alla incidenter som
rapporteras ska registreras i ett &rendehanteringssystem for att sikerstilla
sparbarhet samt goéra uppfoljning lattare.

Prioritet: Mellan

2015.9 Bristande uppféljiningsprocess

Observation

Det finns rutiner pa plats for uppféljning av loggaktivitet i applikationer. Detta
giller dock inte alla applikationer da kontroller inte hunnit implementeras for
samtliga system. Uppfoljning sker periodiskt och avser att identifiera avvikelser i
aktivitet som exempelvis att endast behoriga ar aktiva i systemet och att aktivitet ar
kopplad till arbetsspecifika uppgifter.
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Granskning av Informationsséakerhet

Enligt uppgift har dock uppfoljningsrutiner tydliga brister d& ingen hanterings-
process av avvikelser finns implementerad. Trots att loggkontroll omfattar kontroll
av behorigheter s& framkom ingen formaliserad process for hantering av 6vriga
avvikelser. Det finns ingen procedur pé plats som larmar vid avvikelser. Avvikelser
identifieras primirt nér loggkontroll genomfors och en lingre tidsperiod kan
ddrmed ha forflutit frén att avvikelser uppstér tills att identifikation sker.

Risk

Brister 1 uppfoljningsprocess riskerar att leda till inkonsekvent hantering av
avvikelser i loggkontroll.

Rekommendation

Vi rekommenderar att uppfoljningsprocessen formaliseras for att minska risken for
ofullstindig hantering av avvikelser i loggkontroll.

Prioritet: Hog

2015.10 Bristande kontinuitetsplanering

Kontinuitetsplanering dr en metod for organisationen att sidkerstilla fortsatt
operativ forméga genom att planera for hiandelser som kan komma att piverka
verksamhetens leverans.

Det saknas en process och ansvarsfordelning for kontinuitetshantering, inklusive
kris- och katastrofhantering, for att hantera handelser som kan orsaka avbrott i den
operationella verksamheten.

Detta beror delvis pa avsaknad av tydligt 4garskap och ansvarsfordelning for
kontinuitetsarbetet samt avsaknad av en process som beskriver hur ett riskbaserat
kontinuitetsarbete ska bedrivas och styras ur en informationssakerhetssynpunkt. Vi
har noterat att det finns en ambition att ta fram en sddan process i form av en
informationsséikerhetsinstruktion for kontinuitet och drift.

Risk
Avsaknad av en formell process for kontinuitetshantering ¢kar risken for att

organisationen inte kan hantera avbrott i den operationella verksamheten pa ett
andamalsenligt sitt.

Rekommendation

Vi rekommenderar att det upprittas en process for kontinuitetshantering.
Processen bor dgas, forvaltas och vidareutvecklas av verksamheten. Vi
rekommenderar darfor att ansvaret 6ver processen tydliggors. Dirtill bor processen
innefatta en beskrivning av hur organisationen lépande ska hantera identifierade
risker och ta fram atgardsplaner eller krisberedskapsplaner for dessa.
Krisberedskapsplanerna bor innefatta reservrutiner som beskriver alternativa
arbetssitt under pagéende krissituation.
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Granskning av Informationssékerhet

Dessutom bor processen etablera eskalerings- och rapporteringskanaler. Vidare
behover framtagna planer hanteras enligt en faststiilld livseykel. Samtliga berdrda
bor involveras for att sikerstélla att planerna utvirderas och testas regelbundet.
Krisovningar bor genomforas arligen och kan variera i omfattning, t ex
skrivbordstest eller fullskalig simulering.

Ur ett tillganglighetsperspektiv rekommenderar vi att regelbundna tester genomfors
av aterskapande av systemen som stidjer verksamhetskritiska processer, samt att
rutiner och instruktioner for sikerhetskopiering, dterldsning och test formellt
dokumenteras.

Prioritet: Mellan
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Granskning av Informationssikerhet
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